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Wdrozenie wymagan Rozporzadzenia ogdlnego o ochronie danych
osobowych jest wyzwaniem, ktore organizacja musi podjac jako ca-
tosC. ByC moze nie jest to intuicyjne, bo ochrona danych osobowych
jest czesto btednie pojmowana jako wytaczna kompetencja departa-
mentu prawnego, Compliance lub dedykowanego zespotu administra-
tora bezpieczenstwa informaciji. Jako taka nie znajduje sie wiec w ob-

szarze zainteresowania innych linii serwisowych.
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Tymczasem, nowe podejscie do ochrony danych
osobowych — wprowadzane przez unijne rozpo-
rzadzenie 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Rozporzadzenie
ogélne) — wymaga, aby ochrona danych osobo-
wych zostata wpisana w DNA organizacji.

Filozofia Privacy by Design, bedaca jednym ze
znakéw rozpoznawczych Rozporzadzenia ogdlne-
go, moze by¢ realizowana w praktyce tylko wte-
dy, gdy w realizacje zadan zwigzanych z ochrona
prywatnosci zostanie zaangazowana cata orga-
nizacja. Z uwagi na to, ze duza czes¢ istotnych
proceséw przetwarzania danych odbywa sie z re-
guty z wykorzystaniem systemoéw IT, szczeg6lna
rola w procesie dostosowania przypada szeroko
rozumianemu IT.

ZAPEWNIENIE ORGANIZACYJNYCH

| TECHNICZNYCH SRODKOW
BEZPIECZENSTWA

Najbardziej intuicyjnym wymiarem dziatan IT, w ob-
szarze dostosowania firmy do nowych wymagan
ochrony danych osobowych, jest wdrozenie organi-
zacyjnych i technicznych $rodkéw zapewniajacych
bezpieczenstwo przetwarzania danych. Przyktado-
wy, wskazany w Rozporzadzeniu ogélnym katalog
funkcji i procedur, ktére mozna wdrozy¢ w tym

celu, obejmuje: pseudonimizacje i szyfrowanie da-
nych osobowych; zdolno$¢ do ciagtego zapewnie-
nia poufnosci, integralnosci, dostepnosci i odpor-
nosci systeméw i ustug przetwarzania; zdolnos¢
do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego; regularne testowa-
nie, mierzenie i ocenianie skutecznosci $srodkéw
technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania.

Decyzja o zastosowaniu tych lub innych technicz-
nych i organizacyjnych srodkéw bezpieczenstwa
powinna by¢ poprzedzona analiza ryzyka, zwia-
zanego z przetwarzaniem danych osobowych,
w konkretnym procesie lub grupie podobnych pro-
ceséw przetwarzania. Adekwatno$é wykorzysta-
nych srodkéw bedzie ostatecznie oceniana wtasnie
z perspektywy ryzyka. Realnym problemem moze
sie okaza¢ dopasowanie odpowiedniego standardu
zabezpieczen do zidentyfikowanego poziomu ryzy-
ka. Pomocne w tym zakresie beda standardy i do-
bre praktyki stosowane na rynku, w tym standardy
sektorowe, stworzone z my$la o zaadresowaniu
ryzyk typowych dla danego sektora. Ostatecznie,
to jednak administrator i podmiot przetwarzaja-
cy beda musieli podja¢ decyzje o tym, jakie Srodki
bezpieczenstwa zastosowac, biorac pod uwage,
obok zidentyfikowanego poziomu ryzyka, takze
stan wiedzy technicznej oraz koszt wdrazania do-
stepnych rozwiazan.

RODO umozliwia otrzymanie w ustrukturyzowanym, powszechnie uzywanym

formacie nadajacym sie do odczytu maszynowego danych osobowych, ktére podmiot

danych dostarczyt administratorowi, oraz przestanie tych danych osobowych innemu

administratorowi. Stosownie do wytycznych Grupy Roboczej art. 29, mozliwe ma

byé¢ pobranie przez uzytkownika pliku zawierajacego komplet dostarczonych

przez niego danych osobowych lub, o ile bedzie to mozliwe, umozliwienie

pobrania danych przez innego administratora, przy wykorzystaniu odpowiednio

skonfigurowanego i zabezpieczonego API.
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Rozporzadzenie RODO przewiduje m.in. prawo osoby fizycznej do
uzyskania od administratora potwierdzenia, czy przetwarzane s3a

dane osobowe jej dotyczace, a jezeli ma to miejsce, do uzyskania

dostepu do nich (otrzymania kopii) oraz informacji obejmujacych

m.in. cel przetwarzania, kategorie danych osobowych, informacje

o odbiorcach danych, planowanym okresie przechowywania danych,

a takze zrédle, z ktorego pochodzg dane. Zadanie pozornie tylko

jest nieskomplikowane. W praktyce zebranie w jednym miejscu

i w krotkim czasie informacji dotyczacych konkretnej osoby moze

stanowi¢ wyzwanie.

WSPARCIE REALIZACJI PRAW PODMIOTOW
DANYCH

Drugim wymiarem dziatan IT w procesie dostoso-
wywania organizacji do wymagan Rozporzadze-
nia ogélnego jest wsparcie realizacji praw oséb,
ktérych dotycza dane osobowe. Rozporzadzenie
ogodlne przewiduje szerokie uprawnienia podmio-
téw danych, z ktérych wiekszo$é pozornie nie
odnosi sie do IT, jednak ich realizacje w $redniej
lub duzej organizacji trudno sobie wyobrazi¢ bez
istotnego udziatu IT.

Rozporzadzenie ogdlne przewiduje m.in. prawo
osoby fizycznej do uzyskania od administratora
potwierdzenia, czy przetwarzane sa dane osobo-
we jej dotyczace, a jezeli ma to miejsce, do uzy-
skania dostepu do nich (otrzymania kopii) oraz
informacji obejmujacych m.in. cel przetwarzania,
kategorie danych osobowych, informacje o od-
biorcach danych, planowanym okresie przechowy-
wania danych, a takze zrédle, z ktérego pochodza
dane. Zadanie pozornie tylko jest nieskompliko-
wane. W praktyce zebranie w jednym miejscu
i w krétkim czasie informacji dotyczacych kon-
kretnej osoby moze stanowi¢ wyzwanie, szcze-
gdlnie jesli dane sa rozproszone po wielu bazach
danych i wielu systemach, ktére niekoniecznie sie
ze soba komunikuja.

Ponadto problemem moze byé¢, w przypadku
niektérych administratoréw, liczba tego typu
whnioskéw. O ile obstuga kilku takich wnioskéw
miesigecznie mogtaby zapewne odbywac sie ,,recz-
nie”, o tyle wieksza liczba zapytan moze stanowié¢
powazne wyzwanie organizacyjne. Z tego powodu
organizacje, ktére ze wzgledu na specyfike dzia-
talnos$ci moga sie spodziewaé zwigkszenia liczby
whnioskow, ktore trzeba bedzie obstuzy¢, powinny
rozwazy¢ wdrozenie do swoich systemoéw infor-
matycznych funkcjonalnosci, wspierajacej agre-
gacje danych osobowych z réznych baz i réznych
systemow.

Innym prawem podmiotéw danych, ktérego re-
alizacja wymaga wsparcia IT, jest prawo do
ograniczenia przetwarzania. Trescia tego prawa
jest ograniczenie sposobu wykorzystania da-
nych osobowych w ten sposéb, ze beda mogty
zostaé¢ wykorzystane tylko do okreslonych ce-
léw. W skrajnym przypadku dane beda musiaty
by¢ przechowywane, jednak nie beda mogty by¢
przetwarzane w zaden inny sposéb. Realizacja
tego prawa wymaga, aby dane osobowe byty od-
powiednio oznaczone w systemach IT, w sposéb
gwarantujacy, ze dane nie zostang wykorzystane
wbrew uprawnieniu do ograniczenia ich przetwa-
rzania.
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Prawem podmiotéw danych odnoszacym sie bez-
posrednio do obszaru IT jest prawo do przenosze-
nia danych. Prawo to ma zastosowanie wytacznie
do przetwarzania zautomatyzowanego oraz od-
bywajacego sie na podstawie zgody lub umowy,
a zatem bedzie mogto by¢ realizowane m.in. wobec
dostawcéw ustug elektronicznych, w tym platform
e-commerce, sieci spotecznosciowych itp. Prawo
umozliwia otrzymanie w ustrukturyzowanym, po-
wszechnie uzywanym formacie nadajacym sie do
odczytu maszynowego danych osobowych, kté-
re podmiot danych dostarczyt administratorowi,
oraz przestanie tych danych osobowych innemu
administratorowi. Realizacja tego prawa wymaga,
stosownie do wytycznych Grupy Roboczej art. 29,
umozliwienia pobrania przez uzytkownika pliku za-
wierajacego komplet dostarczonych przez niego
danych osobowych lub, o ile bedzie to mozliwe,
umozliwienia pobrania danych przez innego admi-
nistratora, przy wykorzystaniu odpowiednio skon-
figurowanego i zabezpieczonego API.

DOSTOSOWANIE

WEASNYCH PROCESOW IT

Trzeci wymiar roli IT w procesie dostosowywa-
nia do wymagan Rozporzadzenia ogélnego wia-
ze sie z koniecznoscia opisania, oceny i dosto-
sowania tych proceséw przetwarzania danych
osobowych, ktérych wtascicielem biznesowym

jest IT. Takie procesy trzeba w pierwszej kolej-
nosci zidentyfikowag, ich liczba i rodzaj moga sie
znacznie rézni¢ miedzy réznymi organizacjami,
jednak z cata pewnoscia wystepuja w kazdej fir-
mie, nawet jesli organizacja korzysta z outso-
urcingu funkcji IT. Przyktadem takiego procesu
jest testowanie oprogramowania, ktére w wielu
firmach odbywa sie z wykorzystaniem kopii da-
nych rzeczywistych.

Potencjalnie taki proces testowania moze sig
wigzac z wysokim ryzykiem dla praw i wolnosci
oséb fizycznych, zwtaszcza jesli obejmuje prze-
twarzanie danych szczegélnie wrazliwych, np.
danych dotyczacych stanu zdrowia czy danych
objetych tajemnicami zawodowymi. Taki proces
powinien zosta¢ opisany w rejestrze czynno-
Sci przetwarzania, przeanalizowany z punktu
widzenia zgodno$ci z podstawowymi zasadami
i wymaganiami formalnymi Rozporzadzenia ogél-
nego oraz odpowiednio dostosowany, tak aby
ewentualne ryzyka zwigzane z procesem byty
adekwatnie zabezpieczone. IT, jako wtasciciel
biznesowy procesu testowania, bedzie musiat
wzia¢ udziat w opisaniu procesu, zebraé¢ informa-
cje i dokumenty, ktére go dotycza, a nastepnie
zdecydowac o sposobie i zakresie dostosowania
procesu do rekomendacji wynikajacych z analizy
procesu i ryzyka z nim zwigzanego.

Przyktadowy, wskazany w Rozporzadzeniu ogélnym katalog funkcji i procedur,
ktore mozna wdrozyé¢, aby by¢ zgodnym z RODO:

Bl pseudonimizacja i szyfrowanie danych osobowych;

B zdolnos$é do ciagtego zapewnienia poufnosci, integralno$ci, dostepnoéci i odpornosci

systemow i ustug przetwarzania;

B zdolnosé do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

I regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
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Decyzja o zastosowaniu tych lub innych technicznych i organizacyjnych
srodkow bezpieczenstwa w zwiazku ze spetnieniem wymogéw RODO
powinna by¢ poprzedzona analiza ryzyka, zwigzanego z przetwarzaniem
danych osobowych, w konkretnym procesie lub grupie podobnych procesow
przetwarzania. Adekwatnos¢ zastosowanych srodkdéw bedzie ostatecznie
oceniana wtasnie z perspektywy ryzyka. Praktycznym problemem moze

sie okaza¢ dostosowanie odpowiedniego standardu zabezpieczen do

zidentyfikowanego poziomu ryzyka.

OPROGRAMOWANIE WSPIERAJACE

INNE ZADANIA W OBSZARZE OCHRONY
PRYWATNOSCI

Ostatnim wymiarem roli IT w dostosowaniu do
Rozporzadzenia ogélnego jest dostarczenie
(wsparcie w wyborze) i obstuga oprogramowania
wspierajacego dziatania organizacji w obszarze
ochrony prywatnoéci. Do takiego oprogramowa-
nia trzeba zaliczy¢ aplikacje wspierajace funkcje
inspektora ochrony danych poprzez agregowa-
nie, porzadkowanie, archiwizowanie i prezento-
wanie informacji o procesach przetwarzania da-
nych osobowych w organizacji (mapa proceséw).
Srednim i duzym firmom trudno bedzie efektyw-
nie zarzadza¢ obszarem ochrony danych osobo-
wych, w tym analizowa¢ procesy przetwarzania
i weryfikowa¢ ich zgodno$¢ z Rozporzadzeniem
ogélnym oraz bez wsparcia w postaci odpowied-
niego oprogramowania.

Ponadto, oprogramowanie powinno wspierac reali-
zacje zasady rozliczalnosci, zgodnie z ktérg admi-
nistrator ma obowigzek wykazania zgodno$ci swo-
ich dziatan z prawem. Zgodno$¢ danego dziatania
z prawem nie jest wystarczajaca do spetnienia wy-
magan Rozporzadzenia ogélnego. Konieczna jest
takze zdolno$¢ organizacji do wykazania tej zgod-
noéci. Oprogramowanie moze skutecznie wspiera¢
proces tworzenia i utrwalania informacji, ktére beda
mogty postuzy¢ do wykazania zgodnosci z okre-

$lonymi wymaganiami Rozporzadzenia ogélnego.
Przyktadowo, w przypadku zbierania za posrednic-
twem portalu internetowego zgéd na przetwarza-
nie danych osobowych w celach marketingowych,
odpowiednie oprogramowanie pozwoli odnotowaé
fakt wykonania przez uzytkownika dziatan, odpo-
wiadajacych ztozeniu odwiadczenia o zgodzie na
przetwarzanie danych osobowych, a takze po-
wigza¢ z nim informacje o czasie, w ktérym zgoda
zostata udzielona, zakresie zgody (oznaczonych
i nieoznaczonych checkboxach) oraz wykonaniu
obowiazku informacyjnego i jego tresci. Odpo-
wiednie oprogramowanie bedzie réwniez w stanie
wspiera¢ proces obiegu dokumentac;ji i podejmo-
wania decyzji w sprawach, ktére moga dotyczyé
ochrony prywatnosci oraz go dokumentowac¢ na
potrzeby realizacji zasady rozliczalnosci.

Stawomir Kowalski

W kancelarii Maruta Wachta sp.j. koordynuje
prace w zakresie projektow dotyczqgcych ochrony
danych osobowych. Jego doswiadczenie obejmuje
rowniez doradztwo transakcyjne w zakresie

praw wiasnosci intelektualnej, doradztwo przy
projektach badawczych i rozwojowych, a takze
reprezentacje w postepowaniach karnych

i cywilnych dotyczgeych naruszen praw witasnosci
intelektualnej, tajemnic prawnie chronionych oraz
czynow nieuczciwej konkurencji.




Podejscie polskich
firm do projektow
zwiazanych

z Rozporzadzeniem

o0 Ochronie Danych
Osobowych (RODO)

Az 26% firm zaplanowato projekty zwigzane z RODO na |l poto-
we tego roku, a kolejne 25% czeka na polskie przepisy dotycza-
ce tego rozporzadzenia. Zdaniem 62% ankietowanych, RODO
to jeden z wielu priorytetow, a dla ponad 5% jest on najwazniej-
szy. W przypadku 23% firm budzet przeznaczony na projekty
zwigzane z dostosowaniem sie do RODO wyniesie od 100 tys z1.
do 500 tys. zt.




2,3% — juz zakonczylo ten projekt

Podejscie polskich firm do projektéw
zwigzanych z RODO

41,3% — prowadzi przygotowania
do wdrozenia GDPR

4,6% - nie planuje
takich projektéw

25,3% — czeka na polskie
ustawy

26,5% — planuje rozpoczecie
ich w Il potowie 2017 roku

Jak wazne sa dla firm w Polsce projekty
zwigzane z wdrozeniem RODO?

62,0% - to jeden z wielu priorytetéw

3,5% — sa najwazniejszym projektem

34,5% - projekt ten nie jest najwazniejszy

Jakiego typu projekty zwigzane z RODO
zamierzajg przeprowadzi¢ firmy w Polsce?

5% 51% 54% 31% 25% 29% 67% 75% 31%

51% Okreslenie, gdzie i w jaki spos6b
przechowywane sa dane klientéw.

51% Wprowadzenie zmian w procesach zwigzanych

z przetwarzaniem danych osobowych. Ocena $wiadomosci
Zmiany w systemach IT, w ktérych bezpieczenstwa informatycznego pracownikéw
9 2 . . . .
54% przetwarzane sa dane osobowe klientow. oraz konsekwencji nieprzestrzegania zasad bezpiecznego

31% Wdrozenie rozwiazan pozwalajacych przetwarzania informacii:

@ na pseudonimizacje i szyfrowanie
danych osobowych.

259 Wdrozenie rozwigzan zapewniajgcych bardzo

zdolno$¢ do szybkiego przywrécenia
dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego

lub technicznego.

Wdrozenie rozwigzan wspierajacych
funkcje Inspektora Ochrony Danych
poprzez agregowanie, porzadkowanie, dobrze
archiwizowanie i prezentowanie informacji
o procesach przetwarzania danych osobowych
w organizacji (mapa proceséw).

Wprowadzenie zmian w polityce
bezpieczenstwa.

przecietnie

bardzo dobrze

Edukacja pracownikéw w zakresie ochrony
e danych osobowych.

Zmiana uméw z firmami, ktére przechowuja
nasze dane (tzw. umowy powierzenia).




Szacunkowy budzet zwigzany
z przygotowaniem do RODO: T

Rl I

LT T PR “Illlllll'“ R —

n un''’ [

i UL L III||||'|I||||||I”'”||

gt LINTRATIL 1l I > 1111

TRe— o M IIIII||||||I|l.lII ln |I““"|I|””'
ppnnnl s ATNRIL

TR TR W e

0, 0, 0, 0,

69% 23% 6% 2%
ponizej od 101 tys. zt od 501 tys. zt powyzej
100 tys. zt do 500 tys. zt do 1 min zt 1min zt

Liczba incydentow zwiazanych
z bezpieczenstwem IT:

48,3% — wzrosta w ciagu ostatniego roku

5,7% —zmalata w ciag ostatniego roku

46% — pozostata bez zmian

3,5% - pogorszyt sie

Poziom wykrywalnosci
incydentéw zwigzanych
z bezpieczenstwem IT:

51,7% - poprawit sie

44,8% - pozostat bez zmian

Czego najbardziej brakuje
w skutecznej walce
z cyberprzestepcami?

odpowiednich

odpowiednio
narzedzi

przeszkolonych
specjalistow
ds. bezpieczenstwa

odpowiedniej
edukacji wsrod
uzytkownikéw
firmowych
rozwigzan IT



Co zrobié,

aby nic nas
nie zaskoczyto
w obszarze

zabezpieczania
danych

W ostatnich latach systemy wykonywania kopii zapasowych
przyzwyczaity nas do wydajnosci i bezpieczenstwa. Predkosc
backupu na poziomie 20 TB/h jest juz codziennoscia. Jednocze-
$nie rozwigzania takie jak Dell EMC Data Domain zawdzieczaja
gigantyczny, 60-proc. udziat w rynku gwarancji odtworzenia. Ad-
ministrator moze mie¢ pewnos¢, ze w razie awarii szybko odzy-

ska dane.
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Czy administrator backupu na pewno chce sledzi¢ z wytezonga uwaga zmiany

w infrastrukturze? Czy chce aktualizowac polityki backupu po kazdej utworzonej lub
usunietej maszynie wirtualnej? To niewykonalne. Jednoczesnie rola administratora backupu
staje sie bardziej biznesowa. Definiuje on polityke bezpieczenstwa firmy, determinuije,

ktora czeSC infrastruktury jest krytyczna, ktéra produkcyjna, i ktéra ma znaczenie testowe.
Nowoczesne rozwigzanie backupowe bedzie wiedziato, jak ma zareagowac¢ na nowo

powstata infrastrukture.

Wyobrazmy sobie jednak, ze w naszej infrastrukturze
pojawito sie nowe srodowisko wirtualne z baza danych
i systemem plikéw. W sumie kilka maszyn wirtualnych.
Nie do konca wiemy, kto i kiedy je uruchomit. Nie ma to
dla nas jednak znaczenia. System backupu natychmiast
rozpoznaje nowa infrastrukture. Sam zakwalifikowat ja
jako srodowisko krytyczne i od razu wdrozyt odpowied-
nig polityke zabezpieczania z najwigksza mozliwg cze-
stotliwos$cia wykonywania kopii zapasowych. Wychodzac
z pracy, administrator otrzymuje raport, z ktérego do-
wiaduje sie, ze danego dnia maszyn krytycznych byto np.
o 5 wiecej i wszystkie byty zabezpieczane co godzing w 2
réznych osrodkach.

Inny przyktad. Gdy grupa deweloperska usuwa $rodowi-
sko, w ktérym testowata nowa wersje aplikacji, naturalna
reakcja klasycznego systemu backupu jest wyswietlenie
komunikatu o btedzie: ,,Nie wykryto grupy maszyn wirtu-
alnych, ktére miaty zostaé zbackupowane”. Takie btedy sa
irracjonalne i przeszkadzaja w codziennej pracy. Jednak
administratoréw bardziej zaboli obnizenie SLA i gorsza
ocena ich pracy. Po wdrozeniu nowoczesnego rozwigzania
nic takiego sie nie dzieje. System backupu tuz po usunieciu
$rodowiska wie, ze go nie ma. Dlatego po prostu przestaje
wykonywac jego kopie zapasowe. Oczywiscie wcigz mo-
zemy usunigte srodowisko odtworzy¢, gdyz dotychcza-
sowe backupy sa przechowywane w tylu lokalizacjach, ilu
potrzeba, i przez tyle czasu, ile potrzeba.

ZMIANA ROLI ADMINISTRATORA BACKUPU

NA BARDZIEJ BIZNESOWA

Brzmi jak science fiction? Nic z tych rzeczy. Dla nowo-
czesnych systeméw backupu - takich jak Dell EMC Ava-
mar — to standardowa funkcjonalno$¢. Pozostaje jedynie
pytanie: czy w takim podejéciu jest jeszcze miejsce dla
administratora backupu? Czy jest on nadal potrzebny?
To pytanie nalezy jednak zadac¢ inaczej. Czy administrator
backupu na pewno chce $ledzi¢ z wytezong uwaga zmiany
w infrastrukturze? Czy chce aktualizowa¢ polityki backupu
po kazdej utworzonej lub usunietej maszynie wirtualnej? To
niewykonalne, bez wzgledu na to, czy nasza infrastruktura
jest zmieniana przez jedna, czy kilkadziesiat oséb.

1

Rola administratora backupu staje sie bardziej bizne-
sowa. Definiuje on polityke bezpieczenstwa firmy, de-
terminuje, ktéra czeé¢ infrastruktury jest krytyczna,
ktéra produkcyjna, i ktéra ma znaczenie testowe. No-
woczesne rozwigzanie backupowe bedzie wiedziato, jak
ma zareagowa¢ na nowo powstata infrastrukture: jak
czesto zabezpiecza¢ nowe maszyny wirtualne, jak dtugo
przechowywac kopie zapasowe, czy i jakg zastosowac
polityke Disaster Recovery itd.

BIZNESOWE USLUGI STOJACE

ZA SYSTEMEM BACKUPU

Zmierzamy z jednej strony w kierunku prostoty rozwigzan,
a z drugiej — ku IT jako ustudze biznesowej. Ta biznesowa
czes¢ systemu backupu wymusza jeszcze inne aspekty,
takie jak rozliczanie departamentéw ze zuzytych zasobow
rozwigzania backupowego, mozliwo$¢ podziatu i wspot-
dzielenia zasobéw Data Protection miedzy wieloma orga-
nizacjami przy zachowaniu bezpieczenstwa itp. To nowe
zadania stawiane administratorom backupu. Aby méc je
zrealizowaé, potrzebujg oni nowoczesnych narzedzi - ta-
kich jak dostarczane przez Dell EMC rozwigzania Avamar
czy Data Domain.

Praktyka pokazuje, ze walke konkurencyjna wygrywaja
rozwigzania bezobstugowe. Tak byto w Stanach Zjed-
noczonych w przypadku samochodéw i montowanych
w nich skrzyn biegdéw. Wygraty przekfadnie automa-
tyczne, mimo wyzszej ceny. Wydaje sie, ze systemy
backupu weszty w kolejny etap walki o klientéw. Dla
administratoréw jest to szansa, aby udzwignaé¢ coraz
wieksza ilos¢ obowigzkéw.

Administratorzy musza oceni¢, ktére rozwigzania rze-
czywiscie dajg im petfen ,,automat”, przy zachowaniu...
gwarancji odtworzenia. Pamietajmy, ze rozwigzanie bac-
kupowe — chocby najszybsze, chocby w petni bezobstu-
gowe — jest nic nie warte, jesli nie mamy stuprocentowej
pewnosci odtworzenia.

Daniel Olkowski,
Solution Architect, Dell EMC




Wspotpraca
Zz biznesem

| priorytety IT
oczami CIO

Prawie 92% ankietowanych przez nas CIO i IT Managerow uwa-
za, ze ich rola stata sie bardziej wymagajaca ze wzgledu na ko-
niecznoS¢ faczenia strategii technologicznej z innowacjami w biz-
nesie. Wsroéd najczesciej wymienianych obszaréw wspotpracy [T
z biznesem — po rekomendaciji rozwigzan IT (77/%) — znajduje sie
wskazywanie potencjalnych zmian modelu biznesowego w oparciu
o dostepne technologie (72%).




DELL EMC
WSPOLPRACA Z BIZNESEM | PRIORYTETY IT OCZAMI CIO

Jesli chodzi o czas poswiecany przez ankietowane
przez nas osoby poszczegélnym ,,rolom”, najwig-
cej uwagi CIO i IT Managerowie poswiecaja obec-
nie wsparciu transformaciji biznesu firmy (29,5%).
Dopiero na drugim miejscu jest zarzadzanie pionem
IT (30,3%). Na trzecim miejscu znalazto sie za$
strategiczne planowanie rozwoju technologicznego
(22,9%).

IT NA STYKU Z BIZNESEM

Po wspomnianych juz obszarach wspétpracy IT z biz-
nesem — rekomendacji rozwigzan IT i wskazywaniu
potencjalnych zmian modelu biznesowego w oparciu
o dostepne technologie — do najwazniejszych z nich
naleza takze: opracowywanie — wspolnie z biznesem
— tzw. business cases (68%), opracowywanie tech-
nicznych wymogéw na potrzeby nowych projektéw
(56%) oraz... wspbtpraca ze start-upami lub rozwijanie
wewnetrznie tego typu projektéw (21%).

WSsréd najczestszych probleméw na styku IT z bizne-
sem wbrew pozorom nie jest wymieniane tzw. Sha-
dow IT (zaledwie 28% odpowiedzi), lecz: zbyt duza
dynamika zmian oczekiwan (63%), niezrozumienie
ograniczen technologicznych posiadanych w firmie
rozwigzan IT (55%) oraz dazenie do nadmiernej
optymalizacji kosztéw (42%). Shadow IT znalazto
sie dopiero na 4. pozycji.

JAK CYFROWO ZMIENIC ORGANIZACJE?

Ponad 80% CIO i IT Manageréw przyznato, ze w ich
firmach prowadzone sa projekty zwigzane z tzw. cy-
frowa transformacja. Jesli za$ takie projekty nie sa
prowadzone, to az 52% respondentéw stwierdzito, ze
zamierza je rozpoczaé w ciggu hajblizszych 6 miesie-
cy (38%) albo najblizszego roku (14%). Ich zdaniem
(71%) to ClO i pion IT powinni odpowiada¢ za projekty
zwigzane z cyfryzacja biznesu. Jedynie 38% wskaza-
fo dedykowana osobe — CDO (Chief Digital Officer).
W komentarzach pojawiaty sie tez informacje, ze za
cyfrowa transformacje powinna odpowiada¢ cata
organizacja, jak réwniez, ze zaangazowany powinien
by¢ dziat HR, bo wiaze sie ona takze ze zmiana kul-
turowa organizaciji.

Po IT (99%), najbardziej w projekty cyfrowej trans-
formacji zaangazowane sa takie dziaty, jak: zarzad
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(76%), sprzedaz (49%), marketing (48%), R&D
(44%) i obstuga klienta (42%). Budzet na tego typu
projekty jest najczesciej czescia budzetu dziatu IT
(55%) lub elementem budzetéw dziatéw bizneso-
wych (28%). W niektérych firmach zostat jednak
wydzielony do osobnego dziatu, np. Innovation Lab
(17%).

Celem projektéw zwigzanych z cyfrowa transforma-
cja sa przede wszystkim: zdobycie przewagi konku-
rencyjnej w obecnej sferze dziatalnosci (78%), obni-
zenie kosztéw w celu poprawy rentownosci (55%)
i nadazenie za tym, co robi bezposrednia konkurencja
(50%). Dopiero na 4. miejscu znalazto si¢ wykreowa-
nie nowych zrédet przychodéw, spoza dotychczaso-
wej dziatalnosci (48%). W komentarzach uczestnicy
zwracali takze uwage na dodatkowy aspekt cyfrowej
transformacji — poprawe tzw. Customer Experience.

PRIORYTETY | BUDZETY PIONOW IT

W naszym badaniu pytali§my takze o to: Jakie projek-
ty uznawane sa za strategiczne w polskich firmach?
Czy polskie firmy przetwarzaja zbiory Big Data w celu
lepszego dopasowania swoich ustug i produktéw do
oczekiwan klienta? W jaki sposéb zmienit sie budzet
polskich firm na IT w roku 2017? W ktérych obszarach
budzet ten sie zwigkszyt, a w jakich zmniejszyt? W jaki
spos6b zmieni sie budzet polskich firm na IT w roku
2018? Ktére projekty infrastrukturalne, aplikacyjne,
sieciowe i zwigzane z bezpieczeristwem zamierzaja
przeprowadzi¢ polskie firmy? Oraz czy strategia IT
polskich firm jest zintegrowana ze strategia zwiazana
z bezpieczenstwem IT? Zapraszamy do zapoznania
sie z wynikami badania.

Adam Jadczak,

redaktor naczelny magazynu ITwiz

Najwiecej uczestnikow naszego badania
pochodzito z firm zatrudniajgcych od 1001 do
9999 pracownikéw (37%), a nastepnie od 251
do 1000 (29%) i ponad 10 000 0séb (18% ).
Badanie przeprowadzilismy w pierwszych dwdch
tygodniach czerwca 2017 roku, wysytajgc ankiete
do ponad 500 CIO i IT Manageréw. Badanie
zrealizowalismy we wspotpracy

z CIONET Poland.




Jaka jest rola ClIO/IT Managera
w obecnych czasach?

pozostaje bez zmian

91,55%

bardziej wymagajaca ze wzgledu
na konieczno$¢ taczenia strategii
technologicznej z innowacjami w biznesie

B,

CIO/IT Managerowie
poswiecaja obecnie najwiecej czasu na:

14,01%

inne dziatania

e 29,51%

I 4
“zarzqdzanie pionem IT

Najwazniejsze obszary
wspo6tpracy CIO/IT Managera z biznesem to:

IRNERERIRNA RN RN NN 77.46%

rekomendowanie rozwiagzan technologicznych

INERERRRRRRRRARRARIN e761%

opracowywanie — wspolnie z biznesem
— tzw. business cases

NIRNRNRRRNRRARNRNENIN s6.34%

opracowywanie technicznych wymogéw na potrze-
by nowych projektéw

IR 10.72%

wsp6étpraca ze startupami lub rozwijanie
wewnetrznie tego typu projektéw

IIRIRNNRRR RN 71.83%

wskazywanie potencjalnych zmian modelu bizneso-
wego firmy w oparciu o dostepne technologie IT

Il 1.27%

inne

é

33,52%

wsparcie transformaciji

biznesu firm g

iznesu firmy 0]»

A=

2296% &

strategiczne planowanie

rozwoju technologicznego

Jakie sa najczestsze
obszary ,,konfliktu” IT z biznesem:

INARNRNRNNANIN 28.17%

zjawisko Shadow IT

INRRERRARRRRNRNRINE 42.25%

dazenie do nadmiernej optymalizacji
kosztow

TIRERERRRRARNRRR AR AR RN e338%

zbyt duza dynamika zmian oczekiwan

IERRNRNRRNRINANANRNTARNEIN 59,93%

niezrozumienie ograniczen technologicznych
posiadanych w firmie technologii

INIRRNNN 15.49%

inne



Czy w polskich firmach
prowadzone sa projekty okreslone mianem
tzw. cyfrowej transformacji?

19.72%
]
- min

Firmy, ktére nie prowadza projektéw zwigzanych z cyfrowa transformacja planujg zrobié to:

wciggu b miesigCy === m e c e m e m e m e — === > ELRLVA
w ciggu 6-12 miesiecy F========== 3 14,29%
w dalszej przysztoéci F========= === == .2 19,05%

Najwieksze bariery w przeprowadzeniu cyfrowej
transformacji to:

80,28%

Kto odpowiada — powinien odpowiadaé

lIIT TIT lIIT TIT TI/ II) p 57 7 5% — za transformacje cyfrowa?

organizacja nie jest dostosowana do cyfrowej

transf ji (zmiana kultury firmy) o
ransformaciji (zmiana kultury firmy ] 3 5’2] /°
III J N 27% CEO
b k { h infi .
n;ak:é‘:y\::vhars\:ggﬁacy ol;iu.!:r:am(':as(‘itfgI biznes — 7] y 8 3 %
l’lf TIT l’lf l’ll T4 42 25% CIO / dyrektor informatyki
brakuje odpowiednich specjalistow | ] 2’6 8 %

(zaréwno technicznych, jak i z umiejetnosciami biznesowymi)
CMO/dyrektor marketingu

TITIPITIP Y. 22’54%

1 11 11

brakuje odpowiednich narzedzi [o)

(np. do analizy tzw. customer experience) — ] 9172 /O

TP TIPS o dyrektor sprzedazy

(771719 2113% — .
procesy sa tak nieelastyczne, ze trudno jest 3 8 ’0 3 /0

i ¢ ki S¢ ztego t jektd
0SIagn]e korzysc z tego typu projektow dedykowana osoba (np. Chief Digital

TIPIFTII Y. ) Officer)

172772 1.22,50%

trudno przekona¢ zarzad do tego typu inwestycji (brak budzetu) I 27 2 8 %
’

TID ISP ITI?IIPIII Y. o ” s3ne k :

T T T I T 50,70% e eranmne

brak wspétpracy pomigdzy dziatami (tzw. silosowos¢) technologii



Czy polskie firmy
maja w planach wdrozenie metodologii DevOps?

29,59%
juz korzystamy 6“ 39;440/0
Z tej metody nie planujemy
zastosowania DevOps
26,76%

planujemy wykorzystanie korzystamy z metody
tej metody BizDevOps

Projekty uznawane za strategiczne
w polskich firmach

poprawa zarzadzania cyklem

tzw. customer experience . automatyzacja
9, dost: .
49!30 /° rozwéj kanatéw (np. wdrozenie odpowiednich dgscofs;v‘:/va;r.ue wdrozenie .
zwigkszenie mobilny.ch narzedzi w contact center) tran:formajc Ji rozwigzan :
. . . zaawansowanej °
zgang’azowanla ° 36,620/0 35’210/0 produktéw, litvki °
klientéw : . modeli anall y.' °
w kanatach ° [egecia ° biznesowych O :
cyfrowych ° wszystkich . o ’ °
Y ¥ ° kanats ° 19’ ypAY dziatan ° °
. b 14,08% neew O operacyjnych ° .
° o ) cyfrowych, aby 3 dopasowanie - : S
. . inwestycje utatwi¢ analize . do preferencii . ps °
° ° w social media  tzw. customer ° nowych generacji © : :
: . . experience . konnsumentéw . . .
. . [3 L3 ° (tzw. Millenialsi) . ° :
o L] o L] ° [ ] [} o
L] L] [ ] ° L]
: : . . gﬂﬂﬂ @ ° ° 5 :
o . ° ° = ° ° °
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W ktére kanaty kontaktu z klientami
polskie firmy inwestuja dzi$ najwiecej?

social media (O 850 8659 25,35%
rozwiazania mobilne 3 D 86D 25 86 57.75%
reklama internetowa (np. retargetowanie) L3 (G G0 ( 39,44%
reklama tradycyjna (R D 6K 29,58%
e-mail marketing N N 8O 0% 22,54%
tradycyjna komunikacja (w tym PR) [ D B 38,03%
e-Commerce (I (NN T L5 43,66%



W jaki sposéb W jaki sposéb
zmienit sie budzet polskich firm zmieni sie budzet polskich firm na IT
na IT w roku 2017 w poréwnaniu z 2016? w roku 2018 w poréwnaniu z 2017?
8,45%

30,99% 15,49%

21,13%

@ pozostanie bez zmian

39,49%

jest uzalezniony od liczby
zaplanowanych przez zarzad/
dziaty biznesowe projektow
@ pozostat bez zmian ® zwiekszy sie o mniej niz 10%
. . O 19.72% . . S
© zwiekszyt sie o mniej niz 10% 16,90% ’ o 5, 63% @ zwigkszy sie o wiecej niz 10%
@ zwiekszyt sie o wiecej niz 10% “ zmniejszy sie o mniej niz 10%

zmniejszyt sie o mniej niz 10%

@® zmniejszyt sie o wiecej niz 10% _ @ jeszcze nie wiadomo

W ktérych obszarach W ktérych obszarach
budzet polskich firm sie : budzet polskich firm sie
zmniejszyt? zwiekszyt? . .
[FRC7 | N 25,35% SRl E T ST

w 2zadnym i produktéw do oczekiwan klienta?

8,45% il | I 9,44%

wynagrodzenia dla pracownikéw

16,90% I : I 19,72%

utrzymanie dotychczasowych systemow IT

7,04% HN | I 43,66 %

rozwéj dotychczasowych systeméw IT

7,04% N | I 22,54%

zewnetrzne ustugi IT (bez cloud computing)

1,41%1: M 4,23%
chmura publiczna
I 16,90%
chmura prywatna
: I 15,49%
Big Pata
1,41%1: M 5,63%
social.media
‘Il 7,04%
internet rzeczy (loT)

1,41% 1 : I 33,80%

cyfrowa transformacja
| I 30,99%
mobi.lnoé(:
1,41% 1 : I 3,52 %
bezpieqzeﬁstwo
12,68% I : I 21,13%
oprogramowanie
21,13% I | . 15,49% 28,17%
sprzet nie planuja
przetwarzania

® zmniejszy sie o wiecej niz 10%

Czy polskie firmy przetwarzaja
zbiory Big Data w celu lepszego

zbioréw Big
Data




Dell EMC: jak

rozwinie sie
polski rynek IT?

Rok 2016 to spadek sprzedazy w sektorze IT, szcze-
goélnie na rynku publicznym. Wielu z naszych part-
neréw — zwtaszcza tych, dla ktérych sektor ten byt
jednym z gtéwnych odbiorcéw produktéw i ustug
— zaczeto szuka¢ szans na rynku komercyjnym.
Efektem byta rosnaca konkurencja. Adaptujac sie do
mniejszego popytu, partnerzy inwestowali w kom-
petencje i nowe portfolio ustug, w tym tych, opar-
tych na wiedzy wtasnych inzynierébw. Mamy przy-
ktady wspoétpracujacych z nami firm, ktére w 2016 r.
odniosty duzy sukces dzieki takiej strategii.

Niewatpliwie pomogto im takze powstanie firmy
Dell EMC. Portfolio naszych rozwiazan wyglada
— z punktu widzenia klientéw — duzo ciekawiej. Adre-
suje ono tez duzo szerzej ich potrzeby. Przyktadowo,
w zakresie wirtualizacji do rozwigzan VMware, doszty
takze np. Microsoft Hyper-V. Z kolei rozwiazania legacy
EMC - dzieki wykorzystaniu serweroéw Dell — staty sie
duzo bardziej atrakcyjne cenowo. Wykorzystujac efekt
synergii, mogliSmy zaproponowaé nowe, lepsze ceny.

Wspdlne rozwigzania Dell EMC to takze odpowiedZ na
potrzeby klientéw szukajacych rozwigzan pozwalajgcych
na zintegrowanie w jednym ,,pudetku” kilku elementéw
infrastruktury IT. Upraszcza to znaczaco jej utrzymanie
i rozbudowe w przysztosci. Dzigki wspdlnej, bardziej kom-
pleksowej ofercie naszej firmy, partnerzy Dell EMC sa tez
w stanie zaoferowaé dodatkowe ustugi, np. outsourcing
sprzedawanych rozwigzan.

W tym roku zauwazalnym trendem jest poszukiwanie
przez klientéw takze rozwigzan konwergentnych, stano-
wigcych dzis$ jeden z podstawowych elementéw oferty
Dell EMC. Ta nowa architektura stanowi znakomita al-
ternatywe dla dotychczasowych, ztozonych projektéw
angazujacych zaréwno duzo zasobow, jak i funduszy
klientow. Infrastruktura konwergentna moze réwniez
stanowi¢ alternatywe dla chmury. Czym bowiem kusi
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dzi$ ona klientéw? Przede wszystkim nizszymi kosz-
tami oraz prostota i elastycznoscia uzycia. Gtéwnymi
zaletami infrastruktury konwergentnej sa za$ wifasnie:
elastyczno$¢, tatwos¢ zarzadzania, niski prég wejscia,
mozliwo$¢ szybkiej i bezproblemowej rozbudowy oraz
przewidywalne koszty. Tymczasem, wielu klientéw, po
2-3 latach uzywania chmury, stara sie dzi$ duzo bardziej
racjonalnie podchodzi¢ do jej wykorzystania. Pojawiaja sie
projekty zmierzajace do racjonalizacji jej kosztéw. Zna-
czaco rosng one bowiem, gdy klient faktycznie zaczy-
na korzysta¢ z ustug cloud computing i dochodzi koszt
transferu danych z i do chmury. To wydatki, ktére czesto
nie byty brane pod uwage w pierwotnej analizie migracji
czesci rozwigzan do chmury.

Duzo klientéw stara sie tez uruchamiac projekty konsoli-
dacyjne, np. zwiazane z integracja kilku centréw danych
w celu stworzenia wspolnej puli zasobow dla catej firmy
lub grupy kapitatowej. Z tym za$ wiagza sie projekty wy-
korzystujace rozwigzania typu Software-Defined Data
Center, czyli definiowane programowo poszczegdlny-
mi elementami infrastruktury IT i sieci. Pojawiaja sie tez
wdrozenia rozwiagzan IT opierajace sie na finansowaniu
zewnetrznym — w formie leasingu lub dtugoterminowego
najmu. Rynek IT upodabnia sie tym samym do innych
sektorow, np. srodkéw transportu czy srodkoéw produkciji.

Ten rok to takze powrét do dobrej koniunktury w bran-
zy IT. Pojawia sie coraz wiecej zapytan z sektora pu-
blicznego. Za tym za$ ida zwiekszone inwestycje firm
komercyjnych, ktére uruchamiaja nowe inwestycje, aby
nadazaé za przyspieszajaca gospodarka. Wida¢ spory
optymizm, ktéry potwierdzaja takze nasi partnerzy. Jest
wigcej pieniedzy na rynku, co nie znaczy, ze sg to $rodki
tatwe do zagospodarowania. Klienci stawiaja bowiem na
wiedze i kompetencjeg.

Dariusz Okrasa,
szef kanatu partnerskiego Dell EMIC w Polsce




Co data klientom
fuzja Dell EMC

Kompleksowa oferte produktéw i rozwigzan — od centrow danych, przez infrastrukture sieciowa,
PO urzadzenia koncowe.

Uproszczenie utrzymania infrastruktury IT dzieki mozliwo$¢ oparcia jej na rozwiazaniach jednego
dostawcy.

Gwarancje kompatybilnosci wszystkich rozwigzan, tatwosci rozbudowy i zarzadzania, a takze
najwyzszy poziom wsparcia.

Portfolio rozwigzan, ktére odpowiada na wszelkie potrzeby klientéw — oferte Dell oraz Dell
EMC uzupetniaja pozostate firmy z rodziny Dell Technologies: Pivotal, RSA, SecureWorks, Virtustream
i VMware.

Efekt synergii, ktory pozwala na zaproponowanie rozwigzah duzo bardziej atrakcyjnych
cenowo.

Elastycznosé, tatwos¢ zarzadzania, niski prog wejscia, mozliwos¢ szybkiej i bezproble-
mowej rozbudowy systeméw IT oraz przewidywalne koszty dzieki zastosowaniu infrastruktury
konwergentnej.

Elementy Srodowiska IT pozwalajace potaczy¢ je w logiczng catosé, a takze zautomatyzowac
zarzadzanie infrastruktura IT, i to niezaleznie od tego, jaki model wykorzystania infrastruktury wybierze
klient.

Elementy infrastruktury IT niezbedne do przeprowadzenia cyfrowej transformaciji.

19




EMC

KONTAKT

Wiecej informaciji o tym, jak produkty, ustugi i rozwigzania Dell
oraz Dell EMC pomagaja sprosta¢ wyzwaniom biznesowym i informatycznym
w Panstwa firmie, dostepnych jest u przedstawicieli i partneréw Dell

oraz Dell EMC, a takze na stronach




