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5 miliardow

- tyle urzadzen internetu rzeczy byto
podtaczonych do sieci, gdy publikowaliSmy

pierwszg edycje raportu.
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W 2020 roku ta liczba ma wzrosna¢ do

0 miliardow.

Incydenty bezpieczenstwa obstuzone
przez CERT Orange Polska

Ws$réd  obstuzonych  incydentdw  najwieksza  grupe
(26,7 proc.) stanowity te z klasy obrazliwych i nielegalnych
tresci. W poréwnaniu z rokiem 2017 nastapit znacz-
ny spadek - o 22 pp. (48,9 proc. w 2017 r.). Na drugim
miejscu znalazty sie ataki na dostepnosé zasobow
(23 proc.), podobnie jak w ubiegtym roku (19,5 proc.).
Kolejne miejsca to incydenty z grupy dotyczacej groma-
dzenia informacji (21,6 proc. - tutaj odnotowano znacz-
ny wzrost w stosunku do poprzedniego roku (6,9 proc.
w 2017 r.); ztosliwe oprogramowanie (18,2 proc.) — istotny
wzrost w poréwnaniu z poprzednim rokiem (5,5 proc. w 2017
r); proby wtaman (4,4 proc.) - duzy spadek w stosunku do
poprzedniego roku (14,7 proc. w 2017 r.), oszustwa siecio-
we (3,3 proc.) — podobnie jak w ubiegtym roku (2,9 proc.

w 2017 r.). Kategorie incydentow najrzadziej wystepuja-
cych stanowity ataki na poufnos¢ i integralnos¢ informacii
- 2,1 proc. (0,4 proc. w 2017 r.). Ponizej 1 proc. zaklasyfi-
kowano wtamania sieciowe.

Inne, nieobjete wspomnianymi kategoriami, stanowity
0,1 proc. incydentow. W 2018 r. rozktad w czasie wystepo-
wania incydentéw nie byt regularny. Przede wszystkim
mozna zauwazy¢ znaczny wzrost liczby obstugiwanych
incydentdw w ostatnim miesigcu roku, czyli w okre-
sie Swigtecznym - woéwczas ztosliwe kampanie zbierajg
najwieksze zniwa. Wykorzystywano m.in. phishing poprzez
wysytanie fatszywych faktur, podszywajac sie pod rozne fir-
my (w tym pod Orange).

B 26,7% Obrazliwe i nielegalne tresci
= 23,0% Dostepnos¢ zasobow
21,6% Gromadzenie informacji

= 18,2% Ztosliwe oprogramowanie

4,4% Préby wtaman

3,3% Oszustwa sieciowe
B 21% Poufnos$¢ i integralnosc¢ informacii
] 0,6% Wramania sieciowe

Rysunek 1. Rozktad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2018 r.
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Rysunek 2. Rozktad procentowy
kategorii incydentdw obstuzonych
przez CERT Orange Polska w latach
2014-2018
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Srednia wielko$é szczytowego natezenia
ataku DDoS zaobserwowana w sieci
Orange Polska siegneta poziomu

2,1 Gbps.

Najwieksza odnotowana wartosc¢
natezenia ruchu w szczycie ataku

198 Gbps.
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Wybrane wydarzenia i zagrozenia
w Polsce w 2018 roku

Styczen

Fatszywe e-maile podszywajace sie¢ pod Amazon ‘

Zespdt CERT Orange Polska zidentyfikowat

i przeanalizowat kampanie phishingowa podszywa-
jaca sie pod sklep Amazon. Eksperci wykazali, ze jest
to préba wytudzenia loginu i hasta. Luty
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Phishing podszywajacy si¢ pod Orange ‘ Wyciek danych z rzgdowego serwisu
Uzytkownicy internetu otrzymywali fatszywe e-maile

podszywajace sie pod domene @orange.pl.

LECRIY

Jeden z serwisdw uruchomionych przez
Ministerstwo Finanséw umozliwit zapoznanie sie

z danymi osob, ktére miaty otrzymac zwrot
nadptaconego podatku PIT. W$réd danych mozna
byto odnalez¢ m.in. PESEL i NIP podatnikéw.

E‘..

Aktywnos¢é malware QuantPro w sieci Orange

Zespot CERT Orange Polska odnotowat aktywno$¢
malware’u QuantPro. Z przeprowadzonej analizy
wynikato, ze liczba infekcji to ok. 1500 uzytkowni-
kow. Doktadna analiza tego malwar’u znajduje
sie na stronie cert.orange.pl.

Sprawa Thomasa ‘

Po 6 latach aktywnosci Tomasz T. (pseudonim
Thomas, ArmagedOn) zostat aresztowany przez policje.
Cyberprzestepca znany jest z dziesigtek cyber-
atakow skierowanych przeciwko polskim internau-
tom. Za pomocg kampanii e-mailowych infekowat
ztosliwym oprogramowaniem stacje robocze Polakow.
Podszywat sie m.in. pod Allegro, PayPal, DotPay.
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Orange Polska i NASK gospodarzami
prestizowego spotkania europejskich CERT-6w

24 i 25 maja w siedzibie Orange Polska spotkali sie
) I specjalisci ds. cyberbezpieczenstwa z Europy. To jedno
wskazywata, ze Orange rzekomo rozdaje smartfony z trzech w roku cyklicznych spotkan organizowanych
Samsung Galaxy. Aby odebrac jeden z nich, nalezato w ramach inicjatywy Trusted Introducer, zrzeszajacej
wypetni¢ fatszywa ankiete, podajac swoje dane, Czerwiec czotowe europejskie zespoty reagowania na zagro-
w tym login i hasto. zenie bezpieczenstwa teleinformatycznego.
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,Loterie” Orange ‘

Podczas przegladania internetu uzytkownicy mogli
natkna¢ sie na wyskakujace okno lub zaktadke
z informacja ,,Drogi uzytkowniku, gratulacje!”. Tres¢

Kampania mailingowa z biletami na Mundial

W czerwcu, tuz przed Mundialem, internauci otrzy-
mywali e-maile z wiadomoscig o wygranej biletéw na
mistrzostwa $wiata. Aby odebra¢ nagrode, nalezato Lipiec
klikngé link lub otworzy¢ ztosliwy zatgcznik

w formacie .pdf lub .doc. Kolejnym krokiem byto
uzupetnienie danych kontaktowych i dokonanie
niewielkiej optaty. Internauci wykonujacy powyzsze
polecenia stracili pienigdze i nie otrzymali biletow.

Incydenty z Fake DNS

W lipcu CERT Orange Polska odnotowywat nawet
dwa miliony zdarzen dziennie powigzanych z Fake
DNS. Atak polegat na podmianie adresow serweréw
DNS w urzadzeniach sieciowych badz bezposrednio
w przegladarce.

Ztosliwe aplikacje w systemie Android

CERT Orange Polska odnotowat w sieci mobilnej
ruch ztosliwego oprogramowania Bankbot.Anubis.
Oprogramowanie to podszywato si¢ pod niegrozng
aplikacje dostepna na urzadzeniach z systemem
Android, a jej celem byto zmuszenie uzytkownika

do udzielenia jej dodatkowych uprawnien w zakresie
utatwienia dostepu. Umozliwia to kradziez m.in.
loginéw i haset do kont w bankach.

CyberTarcza wykryta ponad
3 tys. infekcji Bitcoin Minera

CyberTarcza Orange odnotowata 3143 infekcje

z wykorzystaniem Bitcoin Minera. To oprogramo-

wanie, ktére stosuje moc obliczeniowa komputera

Listopad do kopania kryptowalut. Uzytkownik czesto jest
nieswiadomy zainstalowanego na komputerze

oprogramowania.

Kamera wysytata SMS-y, modem nabijat rachunki.

Modemy przesylajace ztosliwe SMS-y

CERT Orange Polska zidentyfikowat ztosliwe SMS-y
z informacja o zwrocie nadpfaty, ktéra jest mozliwa
poprzez klikniecie przestanego linku i wypetnienie
formularza. Wiadomosci te przygotowane byty po
angielsku i wiosku i skierowane do uzytkownikow
w Wielkiej Brytanii i we Wtoszech. Wykorzystane
do tego byty polskie numery z urzadzen
wyposazonych w karty SIM.

ooooooooooo-oooo-ooooIoo-ooooo-Eo-oooEooo-oooolooo-ooolooo-o
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Z przeprowadzonych przez zesp6t CERT Orange Polska analiz
wynika, ze wieksza czesé dystrybucji odbywata sie za pomoca

reklam, naktaniajagcych uzytkownika do pobrania oprogramowania
do optymalizacji dziatania urzadzenia lub darmowego
I niesamowicie efektywnego antywirusa.

Aktualne trendy
cyberzagrozen

Rok 2018 niewiele zmienit sie, jesli chodzi o dystrybucje
kampanii phishingowych. Uzytkownicy polskiego internetu
wcigz sg atakowani poprzez wykorzystanie socjotechniki.
Wydawac by sie mogto, ze po latach nieustajgcych atakéow
na skrzynki pocztowe lub profile spotecznosciowe $wiado-
mos¢ internautéw nie podda sie ewidentnym oszustwom.
Niestety, cho¢ mozna zauwazy¢ poprawe sytuacji (widzimy
to np. poprzez liczbe zgtoszen incydentéw), to w dalszym
ciggu problem istnieje.

Duzy potencjat w obronie przed cyberzagrozeniami eksperci
dostrzegaja w skutecznym wykorzystaniu sztucznej inteli-
genciji (Al). Tego typu mechanizmy maja wspiera¢ detekcje
zagrozen zaréwno na poziomie stacji roboczej uzytkownika,
jak i na poziomie rozwigzan sieciowych czy ustug SOC.

Mozliwosci, jakie niesie sztuczna inteligencja, moga znacz-
nie przyspieszy¢é reagowanie na incydenty zaraz po wy-
kryciu Zztosliwego oprogramowania. Zautomatyzowane
identyfikowanie i analiza zagrozen bedzie mozliwa dzigki
odpowiednim narzedziom wykorzystujacym technologie
uczenia maszynowego. Takie rozwigzania, wsparte wiedzg
specjalistow, wykazuja sie wysoka skutecznoscig w odpie-
raniu serii atakéw.

W 2018 roku zaobserwowalismy, ze nie ma juz wigkszego
sensu rozdzielanie ruchu sieciowego na stacjonarny i mobil-
ny. Stale podtaczamy nasze telefony do réznych sieci Wi-Fi,
wiec zagrozenia zwigzane z Androidem masowo pojawiajg
sie w ruchu stacjonarnym. Udostepniamy internet ,,komor-
kowy” do komputeréw PC (czy nawet konsol do gier), coraz
czesciej korzystamy tez z LTE jako podstawowego medium
transmisyjnego — zagrozenia typowe dla PC identyfikowane
sa w ruchu mobile. Podziat na sie¢ stacjonarng i mobilng

Ponad 97 procent wszystkich
wykrytych w 2018 roku zdarzen
na urzadzenia mobilne
dotkneto systemu Android.
Jego wieksza otwartos¢ po-
zwalata twércom ztosliwego

oprogramowania przygotowadg,
przetestowac i wprowadzic¢

w obieg swoj produkt o wiele
tatwiej niz w przypadku
systemu spod znaku jabtka.

przestaje zatem mie¢ uzasadnienie. Bardziej wtasciwe wy-
daje sie obecnie kategoryzowanie malware ze wzgledu na
platformy ,,uruchomieniowe” — Android, Windows PC, Linux,
w niewielkim stopniu iOS i macOS. Obserwujgc rok 2018,
réwniez mozna zauwazy¢ pewne charakterystyczne tren-
dy. Oprécz malware ,wtasciwego” typu Triada czy Nymaim,
znacznie zwigkszyta sie liczba incydentéw zwigzanych ze
szkodliwymi reklamami oraz koparkami kryptowalut.

Wolumetryczne
ataki na ustugi
i infrastrukture - DDoS

Ich gtéwnym celem jest utrudnienie badz uniemozliwie-
nie korzystania z oferowanych przez zaatakowany system
ustug sieciowych, co w efekcie paralizuje infrastrukture
ofiary poprzez masowe wysylanie zapytan do zaatako-
wanej ustugi.

Zgodnie z przewidywaniami, czestos¢ wystepowania ata-
kéw DDoS nie maleje. W roku 2018 zarejestrowano ich
znacznie wiecej w poréwnaniu do roku 2017, cho¢ na prze-
strzeni ostatnich lat czesto$¢ ich wystepowania utrzymu-
je sie na zblizonym poziomie. Podobnie jesli chodzi o site
atakéw, ktéra nieustanie rosnie. Srednia wielko$¢ szczy-
towego natezenia ataku DDoS zaobserwowana w sieci
Orange Polska siegneta poziomu 2,1 Gbps, znacznie wyz-
szego niz w 2017 roku (ponad 1,2 Gbps). Z kolei najwie-
ksza odnotowana warto$¢ natezenia ruchu w szczycie ataku
to ok. 198 Gbps (przy 82 Gbps w 2017 r.).

Na wzrost sity atakéw wptyw maja nie tylko szybsze tgcza
internetowe, ale tez przystepna cena atakéw DDoS na czar-
nym rynku oraz w duzym stopniu wykorzystywanie technik
wzmocnionego odbicia oraz botnetéw bazujacych na urza-
dzeniach internetu rzeczy.

Ataki odmowy dostepu do ustugi
(Distributed Denial of Service

— DDoS) to jedne z najprost-
szych i najbardziej popular-
nych atakéw na sie¢ lub system
komputerowy, a zarazem jed-

ne z bardziej niebezpiecznych

i groznych w skutkach.
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Rysunek 3. Liczba mitygacji (unieszkodliwiania) atakéw DDoS.

Warto réwniez zwrdci¢ uwage na utrzymujgcy sie od wielu lat trend, wskazujgcy na coraz krotszy czas trwania atakow.
Sredni czas trwania wszystkich zarejestrowanych alertéw w roku 2018 wyniést ok.11 minut (15 minut w 2017 r.). Wiek-
szo0$¢ zarejestrowanych alertéw, podobnie jak w 2017 roku, trwata ponizej 10 minut (blisko 88 proc. w roku 2018, nieco
ponad 72 proc. w 2017 r.) - wzrost o 15 proc. w roku 2018. Zjawisko to moze by¢ scisle powigzane z licznymi atakami na
uzytkownikéw indywidualnych w zwigzku z ich duzg aktywnoscig w sieci typu np. gry online (ataki skierowane przeciwko

graczom online — wylogowanie gracza) oraz tatwiejszg dostgpnoscig na czarnym rynku ustug DDoS - im krétszy atak, tym
bardziej dostepny (mniejszy koszt ustugi).

Wysoki
B 28% Niski
12,2% Wysoki
59,8% Sredni
Sredni

Rysunek 4. Diagram poziomu krytycznosci alertéw DDoS w rozktadzie procentowym.

Juz co czwarte szkodliwe zdarzenie w sieci (28%) to atak na urzadzenia mobilne. Az 97% z nich jest kierowane na
system Android. Najczesciej atak przybiera forme ztosliwej reklamy, tzw. malvertisement (43 proc.) i SMS-6w lub
e-maili z linkami prébujacymi wytudzié pieniadze lub hasta do kont. Jak podkreslaja eksperci CERT Orange Polska,

wiele do zyczenia pozostawiajg réwniez zabezpieczenia urzadzen internetu rzeczy, wykorzystywanych np. w inteligent-
nych domach, a takze Swiadomosc ich uzytkownikéw.

W catym 2018 roku zespot CERT Orange Polska zrealizowat tacznie 89 kampanii zwigzanych z ochrong przed malware,
ktérymi objetych zostato ponad 56 000 uzytkownikow CyberTarczy.
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Rysunek 5. Liczba zablokowanych e-maili ze szkodliwa zawartoscia w poszczegdinych miesiacach 2018 r.

Przeprowadzili$my takze 4 kampanie informacyjne poswiecone wyciekom haset uzytkownikéw Orange Polska. Kampa-
niami tymi objeliSmy ponad 13 000 klientéw. Drugim wyraznym trendem, obserwowanym w 2018 roku w sieci Orange
Polska, jest aktywnos¢ oprogramowania typu Adware.

Jak chroni¢ firme mata i duza przed zagrozeniami w sieci?
Jak zabezpieczyé¢ instytucje publiczng, a jak finansowag?
— wybrane ustugi bezpieczenstwa Orange Polska.

4
Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania anomalii. W przypadku faktycznego
ataku filtrujemy podejrzane pakiety, a do klienta trafia jedynie prawidtowy ruch sieciowy. Wykorzystywane
mechanizmy FlowSpec w sieci Orange pozwalajg na przyjecie i mitygacje atakow wolumetrycznych o bardzo
duzej wielkosci.

Jak dziata: To potaczenie trzech elementow: zespotéw SOC i CERT Orange Polska, platformy
Arbor Networks oraz wykorzystania mechanizmoéw operatorskich w ruchu krajowym
i miedzynarodowym (blackholing, zarzgdzanie konfiguracja routeréw).
Korzysci: e Zapewnienie dostepnosci ustug w internecie
Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen
Kompetencje specjalistow z Security Operations Center dostepne
w trybie 24/7/365
Natychmiastowe odparcie ataku od infrastruktury klienta
Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model
rozliczania

Gotowy proces monitorowania incydentow bezpieczenstwa przy wykorzystaniu kompetencji i zespotu
Security Operations Center (SOC) Orange Polska - operatoréow, analitykéw i ekspertéw - monitorujacego
systemy i dane klienta np. poprzez SIEM.
Jak dziata: ¢ Proces polegajgcy na integracji danych z systemow klienta z zespotem szybkiego
reagowania na zidentyfikowane incydenty
¢ Dostarczenie kompletnego rozwigzania, w celu monitorowania w trybie 24/7/365, integracja
zrodet logéw, opracowanie i wdrozenie scenariuszy bezpieczenstwa
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Korzysci: Dostepne procedury obstugi incydentéw

Doswiadczony zespét specjalistow

Brak koniecznos$ci budowania od podstaw zespotu specjalistow i kompetencji po stronie klienta
Natychmiastowe informowanie oséb odpowiedzialnych za infrastrukture i dane chronione

o incydentach

State monitorowanie i identyfikacja incydentéw bezpieczenstwa

Gotowe zestawy scenariuszy bezpieczenstwa dla systeméw klienta

Centralna baza wiedzy o monitorowanych systemach

Elastyczny model szyty na miare, tzn. mozliwo$¢ uruchomienia u klienta lub w modelu chmurowym

Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych.

Korzysci: ¢ Ochrona informacji przekazywanych droga elektroniczna
¢ Rozwigzanie nie wymaga inwestycji w infrastrukture po stronie klienta
¢ Brak inwestycji w infrastrukture po stronie klienta
e Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

Monitorowanie i zarzagdzanie urzagdzeniami mobilnymi klienta, np. smartfony, tablety.

Jak dziata: e Zarzadzanie flota mobilng poprzez konsole
e Centralne zarzadzanie:
0 urzadzeniami mobilnymi - lokalizacja, konfiguracja, backup, zdalne blokowanie,
czyszczenie danych
o aplikacjami — centralne repozytorium aplikaciji, zdalna dystrybucja i instalacja aplikacji
dla grup uzytkownikow
o tworzeniem kopii zapasowych najwazniejszych danych dostepnych na urzagdzeniu mobilnym
o polityka bezpieczenstwa
0 zdalnym wsparciem technicznym
Korzysci: e Centralne zarzadzanie urzadzeniami mobilnymi w firmie
e Standaryzacja

Ochrona urzadzen mobilnych klienta dziatajacych w sieci Orange Polska przed ztosliwym
oprogramowaniem oraz kampaniami phishingowymi.

Funkcjonalnosci: ¢ Antymalware, antyphishing
¢ Mozliwosc¢ zdefiniowania blokad w réznych godzinach dla pracownikéw i rodziny
CyberTarcza zawiera dodatkowe zrodta danych o zagrozeniach, opracowane
pod katem klienta, oraz umozliwia uzytkownikowi zarzgdzanie filtrami, ponad 30 kategorii.

Korzysci:

Mozliwos¢ filtrowania

Ochrona przed cyberzagrozeniami typu APT i zero-day

Brak koniecznosci inwestowania w urzgdzenia zabezpieczajgce ustugi
Ochrona przed niefrasobliwoscig pracownikéw klienta

Caty Raport CERT Orange Polska do pobrania

https://www.cert.orange.pl/aktualnosci/
raport-cert-orange-polska-za-2018-rok






