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From Wikipedia, the free encyclopedia

In economics, vendor lock-in, also known as proprietary lock-in or customer lock-in, makes a customer dependent on a
vendor for products and services, unable to use another vendor without substantial switching costs. Lock-in costs that create
barriers to market entry may result in antitrust action against a monopoly.
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Risk Factors Summary

Our business is subject to numerous risks and uncertainties, including those highlighted in “Risk Factors” immediately following this prospectus summary. These risks include:

. Our ecosystem of users, advertisers, and partners depends on the engagement of our user base. We anticipate that the growth rate of our user base will decline over time. If we fail to retain current users or add
new users, or if our users engage less with Snapchat, our business would be seriously harmed.

. Snapchat depends on effectively operating with mobile operating systems, hardware, networks, regulations, and standards that we do not control. Changes in our products or to those operating systems, hardware,
networks, regulations, or standards may seriously harm our user growth, retention, and engagement.

. We rely on Google Cloud for the vast majority of our computing, storage, bandwidth, and other services. Any disruption of or interference with our use of the Google Cloud operation would negatively affect our
operations and seriously harm our business.

. We generate substantially all our revenue from advertising. The failure to attract new advertisers, the loss of advertisers, or a reduction in how much they spend, could seriously harm our business.

. Our two co-founders have control over all stockholder decisions because they control a substantial majority of our voting stock. The Class A common stock issued in this offering will not dilute our co-founders’
voting control because the Class A common stock has no voting rights.
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Zanim wejdziesz do chmury ...

= Dlaczego chmura

=  Audyt technologiczny i regulacyjny - przeprowadz audyt biezgcej infrastruktury
oraz poziomy kosztow i aktywow licencyjnych, amortyzacji, kompetencje zespotu,
ocena otoczenia regulacyjnego,

= Woybierz srodowisko - wybierz docelowe srodowisko chmurowe — publiczna,
prywatna czy hybrydowa,

=  Wybierz rozwiazania - okresl jakie ustugi chmurowe potrzebujesz,

= Wybierz dostawce - wybierz dostawce chmury z uwzglednieniem sytuacji

nakreslonej w poprzednich krokach



Wybor dostawcy

= Otoczenie regulacyjne - lokalizacja centrow danych, dostep do danych, szyfrowanie,
certyfikacje bezpieczenstwa, siedziba dostawcy (strona podpisujgca umowe),

= Elastycznos¢ negocjacyjna - audytowalnos¢, zgodnos¢ z wymaganiami sektorowymi i
wytycznymi regulatorow rynkowych, wtasciwosé prawa, podwykonawcy, back-up

= Polityka cenowa - wybierz model cenowy dostosowany do Twojego modelu biznesowego,

= [Katalog ustug - sprawdz katalog ustug, model ich pomiaru oraz SLA (designed for vs
guaranteead),

= Exit Plan
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Exit Plan

Okres wypowiedzenia - czas trwania, procedura (forma, kto podejmuje decyzje),

odptatnosc,

= Asysta migracyjna - katalog ustug w ramach Exit Plan: obowigzek wspotdziatania z nowym
dostawcg, obowigzek zapewnienia kontynuacji dziatania do czasu zakonczenia Exit Planu,

= Cennik i harmonogram Exit Planu

= Zgodnosc¢ z prawem i wymaganiami sektorowymi - zniszczenie danych, dostep do

danych,

= Odpowiedzialnos¢ za realizacje Exit Planu
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4 ryzyka migracyjne

Infrastruktura - roznice co do maszyn wirtualnych, zawartos¢ i cennik dostepu do

baz danych,

= Aplikacje - czas i koszt rekonfiguracji, potencjalnie: koniecznos¢ budowy ,od zera”,

= Dane - odpowiedzialnos¢: kto i co robi, koszt, format danych, czas realizacji,
wsparcie od dostawcy,

= Kompetencje - czy mamy ludzi, ilu mamy ludzi, czas przeszkolenia, koszt

przeszkolenia
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Rekomendacja D

dotyczaca zarzadzania obszarami technologii informacyjne;j
1 bezpieczenstwa srodowiska teleinformatycznego w bankach

Fc

10.4. Bank powinien analizowaé ryzyko zwigzane z upadloscig uslugodawcy zewnetrznego
lub jego naglym wycofaniem si¢ ze wspodlpracy oraz posiadaé skuteczne plany awaryjne
zwigzane z wystgpieniem takich sytuacji. Bank powinien réwniez w miar¢ mozliwosci
ograniczac liczbe przypadkow, w ktorych uslugodawca zewnetrzny posiada w stosunku do

banku pozycje monopolistyczng.
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Rekomendacja M

dotyczaca zarzadzania ryzykiem operacyjnym w bankach

11.8. Dla procesow, ktorych wykonanie w czesci lub w calosei jest zlecane podmiotom
zewnetrznym, plany utrzymania cigglosci dzialania i plany awaryjne banku powinny
obejmowa¢ — w wymagajacych tego przypadkach — alternatywne zrodlo ustug oraz zasoby
niezbgdne do zmiany dostawcy uslug w niezbednym czasie. Nalezy przy tym zadbaé by
zagwarantowaé sobie wlasciwymi zapisami w umowach z takimi podmiotami mozliwosé

zmiany dostawcy w okreslonej przez bank sytuacji awaryjne;.
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KOMISJA
K NF NADZORU
FINANSOWEGO

23 pazdziernika 2017 r.

Komunikat Urzedu Komisji Nadzoru Finansowego
dotyczacy korzystania przez podmioty nadzorowane z uslug przetwarzania
danych w chmurze obliczeniowej

IL5

Podmiot nadzorowany powinien oszacowacé i zarzadzaé¢ ryzykiem zakonczenia wspolpracy
7. dostawca w zakresie Ustugi, w szczegolnosci majac na uwadze mozliwos¢ nieoczekiwanego
i nieplanowanego wycofania sie dostawcy ze wspolpracy, np. w wyniku likwidacji firmy
dostawcy lub zaprzestania przez niego $wiadczenia Ustugi lub w wyniku decyzji podmiotu
nadzorowanego. Podmiot nadzorowany powinien posiadac strategie dotyczaca zakonczenia
korzystania z Uslugi i plan dzialan minimalizujacych takie ryzyko.
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SPRAWOZDANIE KONCOWE NA TEMAT WYTYCZNYCH W SPRAWIE OUTSOURCINGU

EUROPEAN
BANKING

AUTHORITY

d. ryzyko koncentracji w obrebie instytucji, w tym na zasadzie skonsolidowanej,
wynikajgce z wielu umdéw outsourcingu zawartych z jednym dostawcg ustug lub
dostawcami ustug blisko ze sobg zwigzanymi lub z wielu umoéw outsourcingu w ramach

tego samego obszaru dziatalnosci;

e. ryzyko koncentracji na poziomie sektora, np. w przypadku gdy wiele instytucji lub
instytucji ptatniczych korzysta z ustug jednego dostawcy ustug lub niewielkiej grupy

dostawcow ustug;
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Kwestie zwigzane z chmura obliczeniowa

47. Organ nadzoru zadeklarowal zgodnos¢ z Wytycznymi EBA z wylaczeniami.

URZAD W odniesieniu do czesci poswieconej outsourcingowi w chmurze stosowane bedzie

KOMISJI oie kpai : S : o] : .
UKNF NAD2ORU podejscie krajowe. Obecnie obowigzuje w omawianym zakresie komunikat organu

FINANSOWEGO nadzoru z 23 pazdziernika 2017 r. Organ nadzoru opracowuje model referencyjny

przetwarzania danych prawnie chronionych w chmurze obliczeniowej o charakterze
publicznym lub publiczno-prywatnym, w szczegdlnosci poprzez stworzenie jednolitych
16 wrzesnia 2019 1. ram technicznych, organizacyjnych 1prawnych, z uwzglednieniem wymagan

cyberbezpieczefistwa oraz zmian technologicznych 1 zwigzanej z tym koniecznosci
Stanowisko UKNF dotyczace wybranych zagadnien zwiazanych z wejsciem w zycie

cigglego dostosowywania proceséw nadzorczych 1 praktyki podmiotéw nadzorowanych.
Wytycznych EBA w sprawie outsourcingu i ich uwzglednianiem w dzialalnosci bankéw

Opracowywany model referencyjny uwzgledni Wytyczne EBA oraz doswiadczenia
europejskich nadzoréw w ujednolicaniu stosowania chmury obliczeniowe] przez
podmioty rynku finansowego. Stanowisko to zastapi komunikat z pazdziernika 2017 r.

17



@BRy  Banc Ceannais na hEireann
e %;L Central Bank of Ireland
SO Furosystem

Outsourcing -

Findings and Issues for Discussion

November 2018

Firms need to consider, manage and mitigate
against concentration risks; including those
arising from outsourcing to a dominant, not
easily substitutable, OSP or from outsourcing
multiple services to either one, or a related
group of OSPs
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These characteristics and the solutions that exhibit them are provider-agnostic - meaning anyone
can develop and deploy a cloud solution, whether an outside vendor or a Federal agency. Industry
has moved to a more finely differentiated set of capabilities offered at different system layers,
making possible nearly any combination of various components managed by either a vendor, a
Government agency, or a mix of both. Industries that are leading in technology innovation have
also demonstrated that hybrid and multi-cloud environments can be effective and efficient for
managing workloads. As a result, the Cloud Smart Strategy encourages agencies to think of cloud
as an array of solutions that offer many capabilities and management options to enhance mission
and service delivery.
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@ DoD ENTERPRISE CLOUD STRATEGY ¢

Path to Multi-Vendor, Multi-Cloud Environment

-

DoD ENTERPRISE
CLOUD
ENVIRONMENT

ENTERPRISE
CLOUD
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CAPABILITY MISSION APPROPRIATE
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PURPOSE
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APPLICATION
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A ion Tool |

Advanced Capabilities
Available (e.g. Al, Machine Leaming,
Tactical Edge Cloud)

Application and Data Efficiencies for
Hybrid Cloud and Multi-vendor Solutions

Version 1 | March 27, 2019

The Pentagon’s plan to consolidate many — but not all — of its 500-plus cloud contracts into a single Joint Enterprise
Defense Infrastructure (JEDI). Note the suggestion that the single “pathfinder” contract for JEDI might evolve into
multiple JEDI contracts.
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Zalety multi-cloud

= Mocna pozycja negocjacyjna przy duzych wolumenach zuzycia ustug,
= (Qgraniczenie ryzyk wynikajgcych z vendor lock-in,

= Umocnienie obszaru disaster recovery
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To the best of your knowledge, how can the risks of Vendor Lock-in be minimised in cloud computing environment?

70.0% 66.4%
60.0%
52.3%
50.0%
39.3%
40.0% 5%
30.0% 2115
20.6%
20.0% 15:0%
10.0% i l 1.5%
Qe E Involve legal
m':j:; Well-informed Build i £ e:d An open
Use standard . hite:tu . Considerations decisions | perceived lock- eams.a environment
sesionaard | arMECS | forthe useof | practiceand | before | inrisks nto o‘:‘;":ml of continuous
N o | openand | conductdue | selecting | initalrisk B | competition
\:ith'l\d' iy ::: . published |diligencewhen| vendors assessment iating between Not sure
oven R technologies | hiringcloud |and/or signing | and mitigate gcloud providers in
o : (standardisatio| providers | thedoud | bychoosing a : the doud
interfaces unique to a . X providers .
specific vendor n SErvice e contract terms SEfvices
R contract limited risks ad A market
M Series1 39.3% 33.6% 27.1% 20.6% 66.4% 8.4% 15.0% 52.3% 1.5%

\.

Fig. 11 Current best practice for mitigating cloud lock-in risks

RESEARCH Open Access

Critical analysis of vendor lock-in and its

impact on cloud computing migration: a

business perspective

Justice Opara-Martins’, Reza Sahandi and Feng Tian
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