Fabryka-putapka

sposobem na przeanalizowanie zagrozen
wymierzonych w systemy automatyki przemystowej

Zbudowana przez ekspertéw zespotu Threat Research w Trend Micro infrastruktura,
symulujaca funkcjonowanie realnego srodowiska IT w matym zaktadzie produkcyjnym,
pomogta w ocenie sposobow dziatania cyberprzestepcéw podejmujacych dziatania
wymierzone w sektor przemystowy. Opisujemy jakimi pobudkami kierowaty sie osoby stojace
za atakami przeprowadzonymi na srodowisko badawcze Trend Micro.
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O szczegotach projektu badawczego, majacego na celu ocene zagrozen
wymierzonych w firmy z sektora produkcyjnego, zatozeniach budowy systemu
honeypot - fabryki-putapki, wykorzystanych rozwigzaniach, wykrytych zagrozeniach
I Interakcjach z hakerami, a takze zaleceniach w zakresie zapewnienia
bezpieczenstwa IT na przyktadzie niewielkiej firmy produkcyjne;,

méwi Rainer Vosseler, cztonek zespotu Threat Research w Trend Micro.

Eksperyment Trend Micro
pokazat, jak duze ryzyko
wystepuje w obszarze
bezpieczenstwa systemow
przemystowych

N Na potrzeby analizy atakéw ukierun-
kowanych na sektor przemystowy
w 2019 roku zastawili Paristwo putap-
ke na hakerdw...
To prawda. Wyniki naszych analiz opieraja
sie na fikcyjnym srodowisku, ktére zostato
zbudowane tak, aby symulowato dziatanie
fFaktycznych systeméw IT, typowych dla
stosunkowo matego przedsiebiorstwa pro-
dukcyjnego. WykorzystaliSmy wiele narze-
dzi pozwalajacych nam obserwowac po-
czynania intruzéw w naszym srodowisku.
Celowo popetniliSmy tez btedy w zakresie
konfiguracji systeméw IT. W pewnym sen-
sie rzeczywiscie zastawiliSmy putapke na
osoby prébujgce podejmowac dziatania
o charakterze cyberprzestepczym.

Nie byt to nasz pierwszy tego rodzaju
projekt. Kilka lat temu uruchomilismy

podobne sSrodowisko na potrzeby analizy
zagrozen wymierzonych w organizacje
z sektora uzytecznosci publicznej, kon-
kretnie przedsiebiorstwa wodno-kana-
lizacyjne. W roku 2015 przeprowadzi-
liSmy — takze oparte na symulowanym
$rodowisku typu honeypot — analizy
atakéw ukierunkowanych na podmioty
zarzadzajace zbiornikami gazowymi.
W odréznieniu od najnowszego badania,
poprzednie analizy opieraty sie gtéwnie
na rozwigzaniach aplikacyjnych. Zbu-
dowalismy zwirtualizowane srodowiska,
symulujgce systemy zarzgdzania infra-
strukturg gazowa i wodno-kanalizacyj-
na. Wéwczas wpadliSmy na pomyst stwo-
rzenia bardziej rozbudowanego systemu,
wykorzystujgcego réwniez wyspecjali-
zowane rozwigzania sprzetowe, ktéry
zrealizowalismy w 2019 roku.

N Zjakich rozwigzan sprzetowych i apli-
kacyjnych zbudowali Paristwo srodo-
wisko symulujgce systemy zaktadu
produkcyjnego?

Fizycznie nie byty to bardzo zaawansowane
rozwigzania, cho¢ wykorzystaliSmy sprzet
rzeczywiscie spotykany w firmach pro-
dukcyjnych. Byty to sterowniki PLC trzech
réznych dostawcéw, odpowiednio skon-
figurowane rozwigzania sieciowe, a takze
maszyny wirtualne zwigzane z obstugag
systemu sterowania produkcja czy z opro-
gramowaniem ABB RobotStudio.

Wiecej pracy z naszej strony wymagato za to
przygotowanie catosciowej, fikcyjnej tozsa-
mosci organizacji, ktéra nazwalismy MeTech.
Miata to by¢ stosunkowo niewielka firma,
$wiadczaca ustugi zwigzane z prototypo-
waniem dla wiekszych podmiotéw przemy-
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stowych, m.in. z sektora motoryzacyjnego.
Zalezato nam na tym, aby haker, ktéry wtamie
sie do naszej infrastruktury, widziat aplikacje
i procesy systemowe spotykane w rzeczywi-
stych srodowiskach IT. Co wiecej, chcielismy,
aby te procesy funkcjonowaty podobnie do
tego, jak dzieje sie to w praktyce. Dlatego
tez opracowali$my m.in. skrypty symulujace
zachowanie rozwigzar robotyki przemysto-
wej wykonujacych pewne operacje, zaréwno
w warstwie zarzadzania, jak i biezagcego ste-
rowania. Tym samym daliSmy cyberprzestep-
com szerokie mozliwosci dziataniawramach
naszego $rodowiska. Mogli oni np. przepro-
gramowac system automatyki produkeyjnej,
chod oczywiscie zadnym robotem faktycznie
nie dysponowalismy. Podobne symulato-
ry opracowalismy réwniez dla sterownikdw
PLC i innych specjalistycznych rozwigzan
imitujacych wnaszym srodowisku prawdziwe
przedsiebiorstwo. Opracowanie logiki oraz
wspétzaleznosci pomiedzy poszczegdlny-
mi elementami nasze;j fikcyjnej fabryki byto
niezwykle czasochtonne, ale i optacalne ze
wzgledu na uzyskany efekt.

UpewniliSmy sie tez, ze nikt nie bedzie
w stanie zidentyfikowaé naszego srodowi-
ska jako systemu honeypot. Wymagato to
od nas szczegdtowej analizy konfiguracji
oraz usuniecia narzedzi powszechnie wy-
korzystywanych do budowy takich srodo-
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0d maja do grudnia 2019 roku - czyli w okresie,
kiedy odbywat sie eksperyment - zaobserwowalismy
bardzo zr6znicowane ataki wymierzone w nasze
srodowisko. Byly to zaréwno proby wykorzystania go
do dalszych naduzyc - tzn. kradziezy danych,
podgladania operacji wykonywanych przez
poszczegdlne systemy, modyfikacji konfiguracji
systemdw przemystowych - a nawet wandalizmu,
czyli zatrzymywania newralgicznych proceséw, w celu
wygenerowania niedostepnosci kluczowych systemédw biznesowych.
Najbardziej powszechne bylty jednak ataki ransomware, a takze te

zwigzane z wykorzystaniem zasobdw naszej infrastruktury na potrzeby
»kopania” kryptowalut. Co ciekawe, niektdre ataki pokrywaty sie ze sobg
i wchodzity sobie w droge. Przyktadowo, jedna préba kradziezy danych

zostata zablokowana atakiem ransomware.

wisk. Zbudowali$my réwniez rozbudowane
mechanizmy, pozwalajgce monitorowac
dziatania podejmowane przez potencjal-
nych wtamywaczy w naszym srodowisku
w czasie rzeczywistym. Dotyczy to takze
m.in. nagrywania ekranu kazdego uzytkow-
nika naszej infrastruktury. Moglismy wiec
na biezaco obserwowacd dziatania hakerdw.

N Stworzyli Paristwo réwniez cata fikcyj-
na organizacj¢ biznesowa...

Staralismy sie zbudowad realistyczne $ro-
dowisko MeTech zaréwno w wymiarze IT,
jak i wizerunkowym. Na stronie interneto-
wej naszej fatszywej firmy zamiescili$my
wtasciwie wszystkie elementy spotykane
na witrynach rzeczywistych organizacji
z tego sektora. Wykorzystali$my wizerun-
ki rzekomych pracownikéw, ktére zostaty
wygenerowane przez algorytmy sztucznej
inteligencji. Uruchomilismy réwniez dedy-
kowane numery telefonéw. Przygotowali-

51 SR R R R RN RNV YRY



AifiiininiRERREREREREREAERERARERRRRRRRRR

Zapewnienie bezpieczeristwa IT we wszystkich
organizacjach biznesowych powinno by¢ postrzegane
w kategorii ciggtego, powtarzalnego procesu. Przede
wszystkim nalezy zinwentaryzowac posiadane
rozwigzania i systemy IT oraz ocenic ich realng
wrazliwos$¢ na zagrozenia i faktyczne znaczenie
biznesowe. W pierwszej kolejnoéci warto jednak siegng¢ po dobre
praktyki, aby zminimalizowa¢ ryzyko zagrozen opartych na prostych,
powtarzalnych btedach. Oczywiscie konieczne jest tez zapewnienie
fundamentalnych rozwigzan bezpieczenstwa, takich jak zapory firewall
czy systemy klasy IPS. Ogromne znaczenie ma réwniez monitoring

dziatania srodowiska IT.

$my tez techniczne i marketingowe tresci,
opisujace dziatalnos¢ fikcyjnej organizacji.

Staralismy sie takze przywigzywac duzg
wage do detali. Udajac mata firme, niejako
start-up, co jakis czas wytaczaliSmy catosé¢
infrastruktury produkcyjnej, symulujac fak-
tyczne zachowania matych zaktadéw pro-
dukcyjnych w okresach $wiat czy wakacji.
WSszystko po to, aby zapewnié jak najwyzsza
wiarygodnos$é naszego srodowiska-putap-
ki. Nasze dziatania sie optacity, poniewaz
w stosunkowo krétkim czasie tak stworzone
Srodowisko, czy raczej btedy, ktére umysl-
nie popetnilismyw jego konfiguracji, zosta-
ty zgtoszone do zespotu Industrial Control
Systems Cyber Emergency Response Team
— ICS-CERT, ktéry zajmuje sie monitoro-
waniem bezpieczeristwa oraz podatnosci
w systemach automatyki przemystowej.
Z pewnoscig byt to pewnego rodzaju suk-
ces, zktdrego jednak musielismy ttumaczyé
sie przed ICS-CERT.

N Jak to sie stato, ze Paristwa Srodowi-
sko-putapka znalazto sie w obszarze
zainteresowarn cyberprzestepcow?

UpewniliSmy sie, ze odszukanie naszego

srodowiska nie bedzie trudne, inaczej caty

projekt nie miatby wiekszego sensu. Posta-
raliémy sie wiec o to, aby byto ono zaindek-
sowane wwyszukiwarce Shodan, ktéra po-
zwala odszukac okreslone rodzaje urzadzen
podtaczonych do internetu. Jest dos¢ czesto
uzywana przez osoby, ktére chca zaatako-

wacd systemy konkretnych producentdw.
ZamiesciliSmy tez kilka wpiséw sugeruja-
cych wystepowanie podatnosci w naszym
srodowisku w serwisie Pastebin.

Umyslnie pozostawiliémy w naszym sro-
dowisku wiele otwartych portéw, standar-
dowo wykorzystywanych przez niektére
rozwigzania, narazajac sie na ataki rozpo-
czynajace sie od skanowania podatnosci
infrastruktury. ZadbaliSmy réwniez o usta-
wienie stosunkowo prostych haset do nie-
ktérych jej elementéw oraz aby nasze za-
symulowane systemy specjalistyczne byty
osiggalne zinternetu. Brak separacji byt tu
bardzo istotnym czynnikiem, obnizajgcym
poziom bezpieczeristwa naszego Srodowi-
ska. Zachowali$my tu jednak umiar, aby nie
wzbudzad podejrzen ze strony atakujacych
i otwierac na swiat tylko te rozwiagzania,
w przypadku ktérych miato to jakis sens dla
naszych rzekomych pracownikéw. W skré-
cie, skumulowali$myw ramach jednejinfra-
struktury duzo btedéw, do$¢ powszechnie
popetnianych w mniejszych organizacjach,
ardéwniezw odniesieniu do systemoéw prze-
mystowych. Nasz eksperyment pokazat, jak
duze jest ryzyko w obszarze bezpieczeristwa
IT matych i Srednich firm.

N Jakiego rodzaju ataki i zagrozenia uda-
to sie Paristwu zaobserwowac?

Od maja do grudnia 2019 roku — czyliw okre-

sie, kiedy odbywat sie eksperyment —zaob-

serwowaliSmy bardzo zréznicowane ataki

wymierzone w nasze srodowisko. Byty to za-
réwno préby wykorzystania go do dalszych
naduzy¢-tzn. kradziezy danych, podgladania
operacji wykonywanych przez poszczegélne
systemy, modyfikacji konfiguracji systeméw
przemystowych — a nawet wandalizmu, czyli
zatrzymywania newralgicznych proceséw,
w celu wygenerowania niedostepnosci klu-
czowych systeméw biznesowych. Najbardziej
powszechne byty jednak ataki ransomware,
a takze te zwigzane z wykorzystaniem zaso-
béw naszejinfrastruktury na potrzeby ,kopa-
nia” kryptowalut.

Co ciekawe, niektére ataki pokrywaty sie ze
sobg i wchodzity sobie w droge. Przyktado-
wo, jedna préba kradziezy danych zostata
zablokowana atakiem ransomware skutecz-
nie przeprowadzonym przez inng osobe. Za-
obserwowaliSmy m.in. aplikacje przesytajaca
nieznanym odbiorcom mate paczki danych.
Zanim jednak udato nam sie pozyskac wiecej
informacji, zostata ona zaszyfrowana wraz
z catym srodowiskiem podczas réwnolegle
prowadzonego ataku ransomware. Warto
tutaj zaznaczyd, ze mieliSmy tez do czynie-
nia z hakerami o dobrych intencjach. Jedna
z takich oséb pozostawita nam wiadomosé
z rekomendacjami wdrozenia zmian konfi-
guracji, ktére pozwolg podniesc bezpieczen-
stwo naszych systemow.

N Przeraza fakt, ze po kilku miesigcach
negocjowali Paristwo z cyberprzestep-
cami wysokos¢ okupu...

Rzeczywiscie, negocjacje potraktowalismy
jako czesé projektu badawczego. Udato
nam sie utargowac kwote okupu z 10 000
do 6 000 USD. Oczywiscie ostatecznie zad-
nych srodkéw nie zaptaciliSmy, a jedynie
przywrdciliSmy nasze srodowisko z przy-
gotowanejwczesniej kopii. W rzeczywistych
sytuacjach niestety nie zawsze jest taka
mozliwosé. Tymczasem, zwtaszcza w przy-
padku matych i $rednich firm, ryzyko ataku
ransomware jest stosunkowo wysokie.

N Ktére zzaobserwowanych w symulo-
wanym srodowisku atakéw stanowity
potencjalnie najwieksze zagrozenie
dla dziatalnosci Panstwa fikcyjnej
firmy?
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Z pewnoscig byty to ataki ransomware, ktd-
re moga narazi¢ firme na powazne koszty,
a jednoczesnie uniemozliwi¢ biezace funk-
cjonowanie. Bardzo bolesne w skutkach
moga byc¢ réwniez ataki ukierunkowane na
kradziez wtasnosci intelektualnej. Trudno
jednak uogélniaé, poniewaz w zaleznosci od
sytuacji i specyfiki kazdej organizacji, nawet
chwilowe zatrzymanie normalnego przebie-
gu procesu produkcyjnego moze generowac
ogromne straty. Praktyka pokazuje wiec, ze
problematyczne sg takze ataki phishingowe
zwigzane z kradziezg danych uwierzytel-
niajacych, ktérych z oczywistych powoddw
w naszym srodowisku nie zanotowali$my. Nie
zaobserwowali$my tez atakéw nietypowych
czywymierzonych specyficznie winfrastruk-
ture przemystowa, cho¢ pojawiaty sie préby
podgladania lub ingerowania w konfiguracje
sterownikéw PLC. By¢ moze wynikato to z fak-
tu, ze symulowali$my srodowisko stosunkowo
matej organizacji. Wiekszos¢ atakujacych na-
stawita sie bowiem na dziatania zmierzajgce
do stosunkowo szybkiego osiagniecia korzy-
Sci finansowych — czy to w formie okupu, czy
tez wygenerowanych kryptowalut.

N Jakich zasad nalezy przestrzegac, aby
uniknaé choc czesciincydentéw, ktére
wykryli Paristwo w swoim srodowisku?

Nalezy postepowac wedtug dobrych praktyk

zwigzanych chodby z generowaniem haset.

Gdyby nasze srodowisko byto skonfigurowa-

ne w sposéb zgodny z nimi, to z pewnoscig

zaobserwowalibysmy duzo mniej przypadkéw
naruszenia bezpieczeristwa. Nalezy jednak
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Wyniki naszych analiz opieraja sie na fikcyjnym
srodowisku, ktére zostato zbudowane tak, aby
symulowato dziatanie faktycznych systemoéw IT,
typowych dla stosunkowo matego przedsiebiorstwa
produkcyjnego. WykorzystaliSmy wiele narzedn
pozwalajacych obserwowaé poczynania intruzéw

W haszym Srodowisku. Celowo popetnilismy tez btedy

w zakresie konfiguracji systemoéw IT. W pewnym sensie rzeczywiscie
zastawiliSmy putapke na osoby prébujgce podejmowac dziatania

o charakterze cyberprzestepczym.

pamietac, ze mamy do czynienia z dos¢ po-
wszechnym dazeniem do podtaczania syste-
moéw OT do internetu, a takze integracji Swia-
ta OT ze $wiatem IT. Oznacza to, ze w wielu
firmach pojawia sie konieczno$¢ zabezpie-
czenia dostepu do urzadzen, ktére czesto nie
byty projektowane z mysla o takiej wtasnie
integracji. Kluczowego znaczenia nabierajg tu
wiec zaréwno kwestie wtasciwej organizacji
obszaru bezpieczeristwa IT, jak i posiadania
odpowiednich narzedzi, w tym rozwigzar po-
zwalajgcych na biezacy monitoring zdarzeri
zachodzacych w catym srodowisku.

N W jaki sposéb firmy produkcyjne po-
winny podejs¢ do kwestii zapewnienia
bezpieczeristwa srodowiska, na ktére
obok typowych systeméw IT sktadajg
sie rozwigzania klasy OT?

Zapewnienie bezpieczeristwa IT we wszyst-

kich organizacjach biznesowych powinno

by¢ postrzegane w kategorii ciagtego, po-

Najpopularniejsze byty ataki ransomware,

ktére moga narazi¢ firme na powazne koszty,

a jednoczesnie uniemozliwi¢ biezgce funkcjonowanie.
Bardzo bolesne w skutkach mogga by¢ réwniez ataki
ukierunkowane na kradziez wtasnosci intelektualne;j.
Trudno jednak uogélnia¢, poniewaz w zaleznosci od sytuacji i specyfiki
kazdej organizacji, nawet chwilowe zatrzymanie normalnego przebiegu
procesu produkcyjnego moze generowac ogromne straty. Praktyka
pokazuje wiec, ze problematyczne sg takze ataki phishingowe zwigzane
z kradziezg danych uwierzytelniajgcych, ktérych z oczywistych powoddw
w naszym srodowisku nie zanotowalismy.

wtarzalnego procesu. Przede wszystkim
nalezy zinwentaryzowaé posiadane roz-
wigzania i systemy IT oraz ocenic ich realng
wrazliwos¢ na zagrozenia i faktyczne zna-
czenie biznesowe. W pierwsze] kolejnosci
warto jednak siegna¢ po dobre praktyki, aby
zminimalizowa¢ ryzyko zagrozen opartych
na prostych, powtarzalnych btedach. Oczy-
wiscie konieczne jest tez zapewnienie fun-
damentalnych rozwiazar bezpieczeristwa,
takich jak zapory firewall czy systemy klasy
IPS. Ogromne znaczenie ma réwniez moni-
toring dziatania srodowiska IT. Tylko dzieki
temu bedziemy w stanie ocenic efektywnos¢
wdrozonych rozwigzarn bezpieczeristwa
i podejmowac racjonalne decyzje zwigzane
z przeciwdziataniem incydentom.

W tego rodzaju potrzeby Swietnie wpi-
suja sie rozwigzania Trend Micro, choc¢by
— chronigce przed konkretnymi zagroze-
niami — urzadzenia z linii TippingPoint
czy — wspierajaca wykrywanie atakdéw
ukierunkowanych i potencjalnych zagro-
zen — platforma Deep Discovery. Naszg
oferte systematycznie rozwijamy na pod-
stawie wnioskéw z analiz prowadzonych
przez zespét Trend Micro Threat Research.
Przyktadowo, oferujemy proste do uzycia
rozwigzania, pozwalajace na tatwe przepro-
wadzenie oceny bezpieczeristwa systeméw,
ktére nie sa podtaczone do internetu. Jest
to np. infrastruktura OT w firmach produk-
cyjnych. W ofercie Trend Micro dostepne
sg tez rozwigzania EdgelPS i EdgeFire-
wall przeznaczone do ochrony systeméw
automatyki przemystowej, zwigzanych
m.in. z internetem rzeczy.
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Fabryka-putapka

sposobem na przeanalizowanie
zagrozen wymierzonych w systemy

automatyki przemysto

ej

/budowana przez ekspertéw zespotu Threat Research w Trend Micro
infrastruktura, symulujaca funkcjonowanie realnego srodowiska IT w matym
zaktadzie produkcyjnym, pomogta w ocenie sposobdw dziatania cyberprzestepcow
podejmujacych dziatania wymierzone w sektor przemystowy. Jakimi pobudkami
kierowaty sie osoby stojace za atakami przeprowadzonymi na srodowisko badawcze

Trend Micro?

Realizowany w ramach zespotu Thre-
at Research projekt badawczy zaktadat
uruchomienie s$rodowiska honeypot,
imitujgcego dziatanie infrastruktury
wykorzystywanej w zaktadach produk-
cyjnych. Co wazne — w ramach srodowi-
ska IT zbudowanego na potrzeby analizy
—zastosowano m.in. powszechnie spoty-
kane sterowniki PLC, przemystowe syste-
my sterowania, a takze oprogramowanie
inzynierskie. Zdaniem autoréw badania,
jego wyniki moga okazac sie pomocne
w planowaniu strategii bezpieczeristwa
firm produkcyjnych.

Gtéwna motywacja
cyberprzestepcéw: pienigdze
Zaobserwowane incydenty zwigzane bez-
posrednio z dziataniami cyberprzestepcéw
byty przede wszystkim ukierunkowane na
pozyskanie realnych korzysci finansowych.
Ponadto badanie pokazato, ze wigkszo$¢
zaobserwowanych atakéw nie byta wymie-
rzona konkretnie w instytucje przemysto-
wa, a opierata sie na zasadzie poszukiwania
tatwego celu. Oznacza to, ze Srodowiska IT/
OT wykorzystywane w sektorze produkcy;j-
nym sg narazone na dziatania przestepcze
o dos¢ uniwersalnym charakterze. W szcze-
gélnosci dotyczy to mniejszych zaktaddéw
produkcyjnych.

Taki wtasnie zaktad zostat zasymulowany
wramach projektu badawczego Trend Micro.
Zewzgledu naskale i charakter prowadzonej

Zaobserwowane incydenty zwigzane bezposrednio
z dziataniami cyberprzestepcéw byty przede
wszystkim ukierunkowane na pozyskanie realnych
korzysci finansowych. Ponadto badanie pokazato,
ze wiekszos¢ zaobserwowanych atakéw nie byta
wymierzona konkretnie w instytucje przemystowa,
a opierata sie na zasadzie poszukiwania tatwego
celu. Oznacza to, 7e érodowiska IT/OT wykorzystywane w sektorze
produkcyjnym sg narazone na dziatania cyberprzestepcze o dos¢
uniwersalnym charakterze. W szczegélnosci dotyczy to mniejszych

zaktadéw produkcyjnych.

dziatalnosci, mate zaktady produkcyjne nie
sg narazone na precyzyjnie ukierunkowane
ataki, zjakimi majg do czynienia najwieksze,
globalne firmy. ,Dyskusje na temat cyberza-
grozeri wymierzonych w przemystowe syste-
my sterowania ICS zbyt czesto ograniczaja
sie do zaawansowanych atakdéw ze strony
wrogich paristw, majacych na celu sabotaz
kluczowych proceséw. Tymczasem nasze
badanie pokazuje, ze co prawda stanowig
one zagrozenie dla Przemystu 4.0, ale ist-
nieje duze prawdopodobieristwo, ze padnie
on ofiarg bardziej przyziemnych atakéw”
—komentuje wyniki badania Greg Young, wi-
ceprezes ds. cyberbezpieczeristwa w firmie
Trend Micro.

Brak choéby podstawowych zabezpieczen
naraza przedsiebiorstwa produkcyjne na

wiele banalnych, ale potencjalnie bardzo
kosztownych w skutkach zagrozeri. Mowa tu
m.in. 0 —zaobserwowanych wramach projek-
tu badawczego Trend Micro — atakach typu
ransomware, prébach kradziezy danych oraz
incydentach zwiazanych z wykorzystaniem
mocy obliczeniowej firmowej infrastruktury
na potrzeby generowania kryptowalut.

Proste, ale niebezpieczne ataki

Niezaleznie od motywaciji atakujacych, za-
grozenia o do$¢ powszechnym charakte-
rze moga okazac sie wyjatkowo grozne dla
przedsiebiorstw produkcyjnych. Korzystajg
one bowiem zaréwno z typowe;j infrastruk-
tury IT, jak i ze specjalistycznych technologii
operacyjnych oraz rozwigzar przemystowych
OT, ktdre czesto nie byty projektowane z my-
$la o otwarciu firmowych srodowisk na $wiat.
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Autorzy analizy zwracajg uwage na przypadki wiamania
do zasymulowanego Srodowiska, podczas ktérych atakujacy skupili
sie na specjalizowanych rozwigzaniach przemystowych. Zanotowano
przyk%ady dziatan - cho¢ by¢ moze byty to préby rozeznania sie

w mozliwosciach ingerencji w funkcjonowanie srodowiska OT - skutkujqcych
m.in. zatrzymaniem dziatania symulowanej linii produkcyjne;.
W realnych warunkach taka sytuacja mogtaby prowadzi¢ do
znaczacych strat biznesowych zwigzanych, przyktadowo,
z utratg surowcoéw, opdznieniami w realizacji zamoéwien
czy koniecznosciag utylizacji niedokoriczonej serii wyrobéw.

Co wiecej, jak pokazuje praktyka, dla wielu,
ciagle uzytkowanych rozwigzan przemysto-
wych nie sg oferowane aktualizacje usuwaja-
ce stale wykrywane luki lub podatnosci.

Autorzy analizy zwracajg uwage na przy-
padki wtamania do zasymulowanego $ro-
dowiska, podczas ktérych atakujacy sku-
pili sie na specjalizowanych rozwigzaniach
przemystowych. Wigkszos¢ z nich nie miata
szczegdlnie negatywnych skutkéw, ale
mozliwe, ze zaobserwowane dziatania byty
jedynie elementem oceny czy symulowane
Srodowisko produkcyjne jest wartosciowym
celem. Zanotowano jednak przyktady dzia-
tan — choé by¢ moze byty to préby rozeznania
sie w mozliwosciach ingerencjiw funkcjono-
wanie srodowiska OT — skutkujgcych m.in.

zatrzymaniem dziatania symulowanej linii
produkeyjnej. W realnych warunkach taka
sytuacja mogtaby prowadzi¢ do znaczacych
strat biznesowych zwigzanych, przyktado-
WO, z utratg surowcdw, opéznieniamiw reali-
zacji zamdéwien czy koniecznoscia utylizacji
niedokoriczonej serii wyrobdw.

Jak zadbaé o bezpieczeristwo?

Projekt badawczy Trend Micro pokazat,
ze wielu z zaobserwowanych incydentéw
mozna byto uniknaé dzieki zastosowaniu
stosunkowo prostych srodkéw. Dotyczy to
zaréwno dbatosci o wtasciwg konfiguracje
srodowiska IT, w tym ograniczenie liczby
osiagalnych z zewnatrz portéw sieciowych,
jak i wykorzystanie dobrych praktyk w za-
kresie kontroli dostepu oraz tworzenia haset
uwierzytelniajgcych. Niezbedne jest takze
uzycie podstawowych rozwigzan bezpie-
czenistwa oraz monitoringu funkcjonowania
Srodowiska IT. Wraz z postepujaca specjali-
zacjg dziatan cyberprzestepcéw oraz wzro-
stem skali atakéw coraz czesciej niezbedne
stajg sie tez bardziej zaawansowane, wielo-
warstwowe rozwigzania wyspecjalizowane
pod katem ochrony specyficznych rozwigzan

Dyskusje na temat cyberzagrozerh wymierzonych

w przemystowe systemy sterowania ICS zbyt czesto
ograniczajg sie do zaawansowanych atakéw ze
strony wrogich panstw, majacych na celu sabotaz
kluczowych proceséw. Tymczasem brak chocby
podstawowych zabezpieczen naraza
przedsiebiorstwa produkcyjne na wiele banalnych,
ale potencjalnie bardzo kosztownych w skutkach
zagroier’l. Mowa tu m.in. o - zaobserwowanych w ramach
projektu badawczego Trend Micro - atakach typu ransomware,
prébach kradziezy danych oraz incydentach
zwigzanych z wykorzystaniem mocy obliczeniowej
firmowej infrastruktury na potrzeby generowania kryptowalut.

biznesowych i wykorzystujace analityke ob-
serwowanych w Srodowisku zdarzer.

W ofercie Trend Micro przyktadem takich
rozwigzan sg narzedzia zaprojektowane
zmysla o ochronie Srodowisk T wykorzysty-
wanych w przedsiebiorstwach wdrazajgcych
koncepcje Przemystu 4.0. | tak, w ochronie
rozproszonych srodowisk brzegowych po-
mocne sg rozwigzania, takie jak zapora fi-
rewall Trend Micro EdgeFire oraz platforma
zapobiegania wtamaniom Trend Micro Ed-
gelPS, oferowane wraz z centralnym rozwia-
zaniem Trend Micro OT Defense Control uta-
twiajacym zarzadzanie bezpieczeristwem
przemystowego sprzetu operacyjnego.

Zalecenia te w szczegdlnym stopniu doty-
cza tych organizacji, ktdre na szeroka skale
korzystajg z nowoczesnych technologii pro-
dukcyjnych. Wraz ze wzrostem zaleznosci or-
ganizacji od technologii cyfrowych rosnie
zaréwno skala podatnosci na zagrozenia ze
strony cyberprzestepcdw, jak i skala poten-
cjalnych strat zwigzanych z réznego rodzaju
incydentami. ,,Podczas budowy srodowisk
bazujacych na idei Przemystu 4.0 powstajg
luki, z ktérymi nie radza sobie ani informa-
tycy, ani zespoty odpowiedzialne za techno-
logie operacyjne. Rosnace ryzyko obrazuje
liczba zgtoszonych luk w zabezpieczeniach
systemdw ICS, ktéra w 2018 roku wzrosta
o ponad 224% w poréwnaniu z rokiem
2017” - podkresla Greg Young. Wedtug nie-
go, we wszystkich organizacjach bizneso-
wych korzystajacych z nowoczesnych roz-
wiazan IT, w tym z rozwigzan oferowanych
w modelu chmury obliczeniowej, niezbedne
staja sie réwniez systemy przeznaczone do
zabezpieczenia srodowisk cloud, a takze
warstwy integracji miedzy infrastrukturg
lokalng a chmura.

Piotr Waszczuk
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Szczegoty projektu badawczegs

fabryka-putapka

przeprowadzonego przez zespot
Threat Research firmy Trend Micro

Najwazniejsze zdarzenia zaobserwowane podczas dziatania srodowiska
symulujacego realng infrastrukture IT/OT w firmie produkcyjnej
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uruchomienie atak ukierunkowany kolejny atak zdalna zmiana
srodowiska na kopanie ukierunkowany na konfiguracji
badawczego kryptowalut kopanie kryptowalut zapory firewall
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nieuprawnione zatrzymanie préba wykorzystania nieudana préba ataku atak
oprogramowania infrastruktury do ukierunkowanego na ransomware
operatorskiego systemu przeprowadzenia kopanie kryptowalut
produkcyjnego naduzy¢ finansowych

Udostepnione publicznie porty sieciowe na zewnetrznym ruterze
sieciowym symulowanego srodowiska sieciowego

Slemens S7

Omron FINS EtherNet/IP
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9452

adreséw IP nawiazywato
komunikacje ze symulowanym
srodowiskiem w czasie trwania
analizy przez zespét Threat
Research firmy Trend Micro

= N

6,435%

sposrod wszystkich atakow
na symulowane $rodowisko
fabryki-putapki odpowiadato za
skanowanie podatnosci
oraz portéw

2 N

10 000 usp

to wysokos¢ pierwotnego
okupu oczekiwanego przez
osoby odpowiedzialne za atak
ransomware z 22 wrzesnia
2019 roku, ostatecznie udato sie
wynegocjowac 6000 USD

b

01.10.2019 15.10.2019 16.10.2019 22.10.2019 31.10.2019
préba przeprowadzenia kolejny atak préba atak wtamanie do stacji

ataku przy uzyciu
modutu Meterpreter
w srodowisku Metasploit

ukierunkowany na
kopanie kryptowalut

przeprowadzenia
ataku majacego na
celu kradziez danych

ransomware roboczej symulujacej
system sterowania
robotyka przemystowa

(paletyzatorem)
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01.11.2019 10.12.2019 31.12.2019
ostrzezenie od hakera prosty atak zdalne uruchomienie srodowiska wytaczenie
whitehat z informacjg pozorujacy dziatanie produkcyjnego i wywotanie srodowiska
o sugerowanych lukach ransomware operacji sterowania produkcja, badawczego

bezpieczeristwa do
zatatania

a nastepnie zatrzymanie catego
procesu produkcyjnego

Maszyny wykorzystane na potrzeby zasymulowania
infrastruktury IT zaktadu produkcyjnego:

3x maszyny wirtualne petnigce odpowiednio role:

e panelu sterowniczego HMI

e stacji roboczej symulujacej system sterowania paletyzatorem
e stacji roboczej nadzorujgcej prace sterownikéw PLC

1x komputer przenosny petnigcy role serwera plikow

1x Raspberry Pi 3 jako platforma pozwalajgca na
monitorowanie ruchu sieciowego w cyklach 24-godzinnych

1x zapora firewall Cisco ASA 5505 )
Zrédto: Trend Micro
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