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stawilismy
olsce bitna

cyberarmie

Z gen. bryg. Karolem Molenda, dowodcg Komponentu Wojsk Obrony Cyberprzestrzeni,
rozmawiamy o ich potencjale oraz perspektywach statego rozwoju i wzmacniania naszej
cyberarmii. Ciezka praca, poczucie misji i wielki talent zotnierzy sprawiajg, ze rosyjskie grupy
typu Advanced Persistent Threats nie sg w stanie przetamac naszej cyberobrony.

N Czym zajmuje si¢ Komponent Wojsk Obrony Cyber-
przestrzeni? Jak definiujemy cyberprzestrzen? Czy
KWOC chroni cata ,,polska” cyberprzestrzen i wszyst-
kich polskich uzytkownikéw, czy tylko ,,wojskowa”
cyberprzestrzen?

Staram sie nie zaczynad rozmowy od uzgadniania definicji,

bo nie skoriczymy. Ale dobrze, sprébujmy. Wojska Obro-

ny Cyberprzestrzeni sg niezbednym elementem kazdej
nowoczesnej armii... Komponent Wojsk Obrony Cyber-
przestrzeni to nie nowy rodzaj sit zbrojnych, ale formacja
specjalna, dziatajgca w wymiarze Defensive Operations,

Offensive Operations oraz Intelligence, Surveillence and

Reconessaince, awiec DSO, 0SO i IRS wedtug terminologii

NATO. Zajmujemy sie wiec cyberobrong, cyberatakiem

i cyberrozpoznaniem.

N Zapytam inaczej: jak ocenia Pan rozwéj sytuacji w cy-
berprzestrzeni? Czy zmierzamy w strone modelu,
w ktérym dobrze strzezone, bezpieczne i potgczone
bezpiecznymi szlakami cyberprzestrzenie beda prze-
dzielone cyfrowymi ,,Dzikimi Polami”?

Moge wyrazi¢ w tej kwestii tylko wtasne, subiektywne

zdanie. Systemy wojskowe sg takomym kaskiem, dlatego

na ich ochronie sie skupiamy. Ale nasze zaangazowanie

dotyczy takze ochrony catej przestrzeni polityczno-go-

spodarczej Rzeczypospolitej w wymiarze cyber.

N Czy bedziemy w stanie broni¢ poszczegélnych cyfro-
wych ,miast” i, dr6g” pomiedzy nimi, samych , miast”,
czy moze uczynimy catg cyberprzestrzen bezpieczng?

Zaktadam, moze optymistycznie, ze dgzymy do bezpie-

czenstwa catej cyberprzestrzeni. Ale tez mozna powie-

dzied, ze na tych cyfrowych szlakach zawsze duzo bedzie
zalezato od zachowania samych podrézujgcych.
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Jest jednak jeszcze inny wymiar tego przenikania $wiata
cyfrowego i rzeczywistego. Mozemy zapewnic, ze w pore
uchronimy od wiekszo$ci zagrozen i atakéw — w zarodku
albo u granic —spotecznos¢, ktérej strzezemy. Natomiast
nawet w ramach regulacji i zasad, jakie sobie wytworzy-
my do bezpiecznego funkcjonowania w cyberprzestrzeni,
nadal mogg przenikaé do niej elementy operacji psycho-
logicznych PsyOps czy info-dezinformacyjnych InfoOps.

Takim wrogim operacjom dajg doskonate pole do dziatania
cyfrowe kanaty, w szczegélnosci media spotecznosciowe.
Sato: budowa baniek informacyjnych i psychologicznych,
formatowanie profili, nastepnie popychanie do rezonowa-
nia okreslonych przekazéw, tworzenie catych sieci $wiado-
mych i nieswiadomych ,pudet rezonujacych” przekaz, albo
pietrowe przekazy, pochodzgce np. z Federacji Rosyjskiej.
Te dziatania sg widoczne jak na dtoni.

N Schematy sg stare, bo to wszystko opisane zostato
w ,Montazu” Vladimira Volkoffa, klasycznej dla teo-
rii dezinformacji powiesci zawierajacej opis technik
budowy takich wielkoskalowych operac;ji.

Tylko dotézmy sobie do tego skale i dynamike srodowiska

ispoteczenstwa scyfryzowanego. Wywotywanie okreslo-

nych reakcji trwa szybciej, a efekty sg intensywniejsze.

Oba te obszary sg poza zakresem naszych dzisiejszych
podstawowych zadan, ale niekiedy — wcale zreszta nie
incydentalnie — wkraczamy w nie. | wydaje mi sig, ze do-
celowo niezbedne bedzie poszerzenie dziatar réwniez na
te sfery. Po to, aby obejmujac taki petniejszy kontekst,
skuteczniej przeciwdziata¢ wrogim posunieciom.

N Co bardzo poszerza nam definicj¢ tej chronionej przez
DKWOC cyberprzestrzeni, a w zasadzie rozmywa gra-
nice miedzy swiatem fizycznym a wirtualnym.
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Wojska Obrony Cyberprzestrzeni
w roku 2023 sg sumg wczesniej
rozproszonych, funkcjonujacych
w wojsku osobno jednostek
organizacyjnych odpowiadajacych
za informatyke, kryptologie,
cyberbezpieczenstwo i13cznosé.
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To nie jest abstrakcja, tylko usankcjonowanie rzeczywistej
sytuacji. Tej granicy dzi$ nie ma. Zabawne, ale w tej chwili
przypomniata misie sytuacja z poczatkéw budowy Wojsk
Obrony Cyberprzestrzeni. Pewien znany prawnik opubli-
kowat komentarz, w ktérym wysnuwat teze, ze jesli wojsko
ma bronié przestrzeni parfistwowej, a cyberprzestrzenisci-
$le polskiej nie da sie okresli¢ granicami, to wojska cyber
w ogéle nie powinny dziatac. To byto raptem w 2019 roku.
Bardzo jestem ciekaw jak dzisiaj, w obecnej sytuacji ge-
opolitycznej, 6w prawnik zaktualizowatby swéj komentarz
i gdzie bysmy byli, gdyby$smy go wéwczas postuchali.

N Wréémy do samej struktury DKWOC. To w pewnej mie-
rze efekt serii fuzji organizacyjnych i informatycz-
nych?

Wojska Obrony Cyberprzestrzeni w roku 2023 sg suma
wczesniej rozproszonych, funkcjonujgcych w wojsku
osobno jednostek organizacyjnych odpowiadajacych za
informatyke, kryptologie, cyberbezpieczenstwo i tacz-
nos¢. Funkcjonowaty one pod réznym kierownictwem,
czesto w réznych taricuchach dowodzenia.

Istniata ogromna instytucja — Inspektorat Informatyki —
ktéra odpowiadata za budowanie systemdw sieci telein-
formatycznych oraz zapewnianie ustug w resorcie obrony
narodowej i sitom zbrojnym. Dziatata tez osobna jednost-
ka, odpowiedzialna za bezpieczenstwo. W relacji miedzy
nimi, ta silniejsza narzucata drugiej zwierzchnictwo. One
nawet ze soba nie tyle konkurowaty, ile trudno byto znalez¢
réwnowage pomiedzy oboma elementami. Spory rozstrzy-
gano az na poziomie wiceministra czy ministra.

Oczywiscie przy tym wszystkim ten podziat byt zgodny
zklasycznymi, najlepszymi praktykamize $wiata cywilnej
informatyki.

N Czyli sytuujacymi cyberbezpieczeristwo gdzies obok
IT, ale raczej ponize;.

Jednym z naszych zadar byto wiec potaczenie tych roz-
proszonych jednostek. Autorem pomystu fuzji byt To-
masz Zdzikot, wéwczas petnomocnik Ministra Obrony,
ktéry zdefiniowat projekt Cybermil.pl. Konsolidacja pod
jednym dachem wszystkich kompetencji resortu Obrony
Narodowej w ramach Cyber, Krypto i IT nie udataby sie,
gdyby nie minister Mariusz Btaszczak, ktérego wsparcie
w tym procesie jest nie do przecenienia. W 2019 roku
przeprowadziliSmy potaczenie dwéch ogromnych jedno-
stek z osobnymi budzetami — Inspektoratu Informatyki
i Narodowego Centrum Kryptologii. Powstato Narodowe
Centrum Bezpieczeristwa Cyberprzestrzeni (NCBC). Byto
to ogromne wyzwanie, znane zapewne wiekszosci CIO,
projekt, w ktérym wiekszosé zespotu pracowata po 20 go-
dzin na dobe. Nie moglismy wytaczyc ani zaktécic zadnego
procesu. DziataliSmy na zywym organizmie.



GdybySmy prowadzili tylko
operacje cyberobronne - to
dawatoby naszym
przeciwnikom poczucie
bezkarnosci, przewage
psychologiczna. Przeciwnik
musi miec Swiadomos$¢ ryzyka
nadziania sie na kontre, jak

- @
w meczu bokserskim.

N Jakie definiowano korzysci na tym etapie?

Po pierwsze, konsolidacja wszystkich kompetencji cyber
w dyspozycji MON. Istnienie centralnej jednostki znako-
micie utatwia kontakty i wspétprace miedzynarodowa.
Po drugie, powstate NCBC stato sie wtasciwym funda-
mentem do utworzenia Wojsk Obrony Cyberprzestrzeni.
Jako petnomocnik ministra zostatem wyznaczony do ich
utworzenia. W 2019 roku opracowano i zatwierdzono kon-

cepcje WOC. Wtedy okreslilismy, ze mamy doprowadzié
do budowy kompetencji pozwalajgcych na prowadzenie
petnego spektrum dziatan w cyberprzestrzeni.

N Dlaczego trzy elementy: obronne, cyberrozpoznawcze
oraz ofensywne miaty powstac od razu?

Gdybysmy prowadzili tylko operacje cyberobronne - to

dawatoby naszym przeciwnikom poczucie bezkarnosci,
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przewage psychologiczng. Przeciwnik musi mieé $wiado-
mos¢ ryzyka nadziania sie na kontre, jak w meczu bok-
serskim. Inaczej jestesmy skazanina porazke, do wyboru
tylko — na punkty lub przez nokaut.

Czas naglit. Nasze Dowédztwo Komponentu Wojsk Obro-
ny Cyberprzestrzeni powstato wiec w ciggu 2 lat, cho¢
np. Amerykanie budowali swoje przez lat 10. Postano-
wiliSmy tez uczy¢ sie na btedach innych. Dlatego bar-
dzo szybko wdrozylismy czwarty filar DKWC — wspét-
prace miedzynarodowa. Juz w 2019 roku podpisalismy
porozumienie z United States CyberCommand. Aby do
tego doszto, musieliSmy jednak udowodnié, ze jestesmy
partnerem godnym uwagi, co sie udato. Innym naszym
partnerem w budowie kompetencji szybko stat sie réw-
niez lzrael.

N Wréémy jeszcze do kwestii proaktywnej, a nie
tylko reaktywnej dziatalnosci WOC, jakie stwo-
rzyta Ustawa o obronie Ojczyzny. Co w praktyce
to oznacza?

Wychodzimy z zatozenia, ze naszym zadaniem jest utrud-

nienie przeciwnikowi ataku i podniesienie kosztéw pro-

wadzenia przez niego operacji. Polujemy wiec na prze-
ciwnikéw w naszych sieciach i poza nimi.

Musimy miec¢ zdolnos$ci dziatania w cyberprzestrzeni za-
réwno w strefie niebieskiej, czerwonej, jak i szarej, bo
przeciwnik atakuje chetnie réwniez pod obca flaga, z cy-
berprzestrzeni neutralnej lub zaprzyjaznionej, pozornie
bezpiecznej.

Chcemy by¢ gotowym do dziatania, a nie tylko reagowad,
atakze uczydsie przeciwnika, poznawac jego taktyki, by
skuteczniej przeciwdziatac¢ atakom.

Punkt wyjscia naszych dziatan definiuje prawo miedzy-
narodowe. Jest nim prawo kazdego paristwa do samo-
obrony, wiec dowéddca WOC nie moze dowolnie atakowad.
Mamy srodki i narzedzia, aby sie broni¢ i aktywnie dzia-
taé, zaktécad rozwéj ataku, uderzajac takze w ,,pozycje
wyjsciowe” agresora. Kazde nasze dziatanie podlega
analizom prawnym.

Dzis, jezeli chodzi o budowe WOC, jeste$smy w innym
miejscu niz w roku 2019. Nie zawiédt nas zdrowy roz-
sagdek. Zbudowalismy kompetencje i wzmozone dziata-
nie grup APT pod egida rosyjska nie robi dzisiaj na nas
wrazenia. W 2023 roku, na progu drugiego roku wojny
na Ukrainie, nasze cele operacyjne sg dojrzate. Eks-
perci maja niezbedne umiejetnosci. Dziatajg 24/7 pod
ogromna presja tych grup, a nie doszto do przetamania
naszych zabezpieczen, i to pomimo wielu réznych typdéw
atakéw, przy realizacji wielu scenariuszy...

N A kontratak?

Moge powiedzieé w tej kwestii tylko tyle, ze celem na-
szych obserwacji jest réwniez ustalenie podatnosci
przeciwnika. Kazdy je ma, ale czesto ci, ktérzy dziatajg
ofensywnie, stabiej dbajg o wtasng cyberhigiene i ta-
twiej demonstrujg podatnosci. Nie jest tak, ze nie sg do
namierzenia.

N Wojska Obrony Cyberprzestrzeni z tego opisu wydaja
sie blizsze sitom wywiadowczym. Tylko chyba skala
cyfryzacji sprawia, ze staja sie ugrupowaniem tak sil-
nym, tak licznym i o takiej intensywnosci dziatania?

Bardziej uzywatbym analogii do rozpoznania i zwiadu.
Wywiad dziata bardziej na zewnatrz. W cyberprzestrzeni
interakcje z przeciwnikiem zachodzg przede wszystkim
w naszych sieciach. Na naszych salach operacyjnych
przeciwnik czesto wchodzi w zdefiniowane przez nas
przestrzenie i wydaje musig, ze dziata swobodnie, bez na-
szejwiedzy. Tymczasem obserwujemy go i rozpoznajemy
caty czas jego sposdb dziatania, umiejetnosci, taktyke,
procedury, zakresy zainteresowania. Wywiad takie dane
pozyskuje bardziej na zewnatrz. My natomiast uczymy sie
duzo od przeciwnika.

N Porozmawiajmy o modelu pozyskiwania i utrzymania
tych kompetencji. Ze wzgledu na zakres dziatania
Wojska Obrony Cyberprzestrzeni sprawiaja wrazenie
bardzo interdyscyplinarnego zespotu ,,wymiennych”
ekspertéw. Podobnego do DevSecOps, skoro w ich
pieczy znajduje si¢ tez dostarczanie infrastruktu-
ry i rozwigzan. To wyrézniato WOC od organizacji
i koncepcji dziatajgcych w przestrzeni publicznej,
komercyjnej, gdzie wydaje mi sie panuje wieksza
specjalizacja, aby nie powiedziec silosowosc¢.

Moge $miato stwierdzi¢, ze WOC to moja podrdéz zycia.
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Mamy ludzi o wielkim potencjale intelektualnym, a przy
tym niezwykle gtodnych wiedzy, samorozwoju. Jest to
potrzebne, poniewaz na naszych salach operacyjnych
nie wystarcza umiejetnosci, niezbedna jest kreatywnos¢é.
Taki profil udato sie nam naszkicowac i on funkcjonuje -
na co dzien widze rados$é zespotu, zmieniajgcego czesto
skapelusze”.

Zespoty krypto takze sa niezwykte, podejmuja np. juz dzi$
problemy kryptografii postkwantowej. Nasze algorytmy
maja by¢ odporne na deszyfrowanie za pomocg kompu-
teréw kwantowych.

N Z wojska wychodzi innowacja, ktéra moze uczynic

odporng réwniez nasza gospodarke?
Jako sity zbrojne musimy to adresowac najwczesniej—bez
wchodzenia w szczegéty powiem tylko, ze Jerzy Rézycki,
Henryk Zygalski, Marian Rejewski (matematycy polskie-
go wywiadu, ktérzy pierwsi ztamali kod Enigmy — przyp.
red.), gdyby sie u nas pojawili, byliby bardzo zadowoleni
ze swoich nastepcdw.

To moje poczucie podzielajg takze zagraniczni partnerzy,
ktdérzy sg pod wrazeniem, ze nam sie udato w ciggu 3-4
lat ten potencjat intelektualny utrzymac i bardzo roz-
wing¢. Widac to np. podczas spotkan wspélnego Cyber
Command NATO dwa razy do roku, gdzie prezentujemy
nasz potencjat, gdzie mozemy poréwnad sie z innymi.
Wracam stamtad zawsze z duma.

Wida¢, jak sie rozwijamy, podczas gdy niektére kraje stojg
w miejscu, de facto sie cofajgc. Niestety wiekszos¢ armii,
réwniez wielkich, outsourcuje najwyzszy poziom kom-
petencji. Ich rozwigzania i algorytmy tworzg po prostu
BigTechy. Oni, jako dowddcy, definiujg potrzebeito jest
im dostarczane przez zaufane podmioty, ale z przestrzeni
komercyjne;j.

N Co zatem przekonuje talenty do wstepowania do
WOC? Watpie, aby wojsko byto w stanie zaptacic
wiecej niz podmioty rynkowe specjalistom cyber-
bezpieczenstwa.

Sukces opiera sie na budowie catego ekosystemu. Pod-

stawowym elementem jest odpowiednia kultura. Utrzy-

mania ludzi w zespole wymagamy od lideréw. Dobry do-
wddca nie powinien przeszkadzad, a doskonaty powinien
dodatkowo pomagad.

Stad tez bardzo duzy nacisk ktade na budowe przywédz-
twa. W wojsku to trudne, bo tradycyjnie przetozony ma
zawsze racje. Musze to zmieniaé. Dowédca podejmuje de-
cyzje ibierze odpowiedzialnosé za nig, i za zotnierzy. Ale
bazuje na wiedzy zotnierzy, ktdrzy czesto przerastaja go
umiejetnosciamiczy talentem. Decyzja rodzi sie podczas
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burzy mézgdéw. Powstaje wéwczas rozwigzanie proble-
mu i moze je dostarczyé mtody kapitan czy porucznik.
Putkownik ma inne zadania zwigzane z przywédztwem,
zgraniem zespotu. Wchodzenie na sale operacyjna i ko-
menderowanie bytoby nieodpowiednie.

Wszyscy moi dowddcy przeszli szkolenia z psychologami
z przywdédztwa nt. umiejetnosci miekkich, by uczynié te
wspotprace efektywniejsza. Wymagamy tez kultury w za-
kresie kontaktu z informacjg niejawna i uzyskania —w toku
szkolenia — statusu dostepu az do najwyzszych klauzul.
Naktadamy na piekny umyst obcigzenia. Jesli lider ich nie
przepracuje z nimi indywidualnie, to sobie z nimi nie po-
radza.

Podsumowujac, najwieksze wyzwanie dotyczy posiadania
odpowiednich lideréw, szeféw zespotéw. Bo specjalistéw
chetnychizdolnych jest wielu. Mamy —jako naréd —niespo-
tykane umiejetnosci matematyczne, ale coinnego samotne
wilki, a co innego zespé6t. Nasze operacje wymagaja pracy
zespotowe;.

N Czypraca nad technikami przywddztwa przynosi efek-
ty? Zespoty sie zgrywaja?

Tak, mamy tego dowody miedzynarodowe, np. na ostatnich
¢wiczeniach Locked Shields udato sie utozyé polski zesp6t
i zgrad tak, ze zajat w 2022 roku 1. miejsce w NATO i 2. na
Swiecie, po Finlandii. 100-osobowy zesp6t polsko-litewski
—kierowany przez naszego oficera—osiggnat sukces w tych
najciezszych, NATO-wskich ¢wiczeniach odwzorowujacych
realistycznie obrone réznych systeméw parnstwa w trakcie
ciagtego ataku.

To pokazuje, gdzie jestesmy jako wojsko i jako kraj. Mam
przekonanie, ze w przypadku ataku podobnego do tego na
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infrastrukture cyfrowg w Estonii, zebralibysmy zespét, ktéry
potrafitby stawi¢ mu czota. W przypadku wojny musimy
takze umiec skoordynowac prace réznych CSIRT-6w, ktére
przechodza pod dowédztwo MON. Nie da sie tego zrobi¢ bez
wczesniejszego przygotowania, zapoznania.

Biorgc pod uwage sytuacje i doswiadczenia z Ukrainy, to
wojsko bierze odpowiedzialnos¢ za ochrone infrastruktu-
ry krytycznej. Podobne sg tez doswiadczenia partneréw
z zagranicy. W trakcie ataku na Colonial Pipeline w 2021
roku generat Paul Miki Nakasone, szef US CyberCommand,
réwniez zostat poproszony o wsparcie cyberwojsk amery-
kanskich.

N A dalszy rozwéj — jakie ma znaczenie, jakie s mozli-
wosci?

StworzyliSmy Eksperckie Centrum Szkolenia Cyberbez-
pieczenstwa. Pozwala to szkoli¢ kadry w mysl naszych
potrzeb. Zotnierze z zaciggu, prosto z uczelni, szybko prze-
konuja sie, ze uczelnia byta przedszkolem i osoba z rocz-
nym doswiadczeniem z sali operacyjnej moze mu w jednej
chwili pokazac miejsce w szyku.

Ten ekosystem jest w wymiarze rozwoju nawet szerszy,
poniewaz od 2019 roku dziata Wojskowe Liceum Informa-
tyczne przy Wojskowej Akademii Technicznej z naszym
wsparciem pedagogicznym. Pierwsi abiturienci uzyskali
$rednig 96% z matematyki rozszerzonej na maturze. Az
20z 25 znich zdecydowato sie wstapi¢ na WAT. Ponadto
w 16 szkotach w Polsce, w miejscowosciach do 150 tys.
mieszkancéw, powotalismy klasy cyberbezpieczeristwa
—toprogram ,,CYBER.MILz klasg”. Nasi eksperci stworzyli
specjalistyczny program nauczania, obejmujacy m.in.
informatyke na poziomie rozszerzonym, kryptografie,
algorytmike czy cyberbezpieczerstwo. JesteSmy obecni
w tych szkotach izachecamy, aby ich absolwenci zatozyli
mundur.
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Zespoty krypto Wojsk Obrony

Cyberprzestrzeni sa niezwykle,
podejmuja np. juz dzis problemy
kryptografii postkwantowej. Nasze
algorytmy maja by¢ odporne na
deszyfrowanie za pomoca
komputeréw kwantowych.
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Nawet w ramach regulacjiizasad,
jakie sobie wytworzymy do
bezpiecznego funkcjonowania

W cyberprzestrzeni, nadal moga
przenika¢ do niej elementy operacji
psychologicznych PsyOps czy info-
-dezinformacyjnych InfoOps,

w szczegOlnosci w mediach
spotecznosciowych.

/4

Nie tylko polujemy wiec na talenty, ale pomagamy je wy-
szukiwac i kreowad.

N Jakwyglada utrzymanie zespotéw? Przytaczam cze-
sto przyktad Szymona Krupy z UM Warszawy, ktéry
- nie mogac konkurowac z rynkiem — stosowat kon-
trolowana rotacje. Ale w cyberwojskach to chyba
niemozliwe.
Pamietam, jak generat Nakasone doradzat mi: optac kan-
dydatom studia. Odpowiadam: mamy to zagwarantowane
w konstytucji. To moze pakiet medyczny? Méwie: dzis to
na naszym rynku minimum. A jak jeszcze dowiedziat sie, ze
zotnierz moze odejs¢ w pdt roku — po prostu zdjgé mundur
—to przyznat, ze mamy prawdziwe wyzwanie.

Model utrzymania kompetencji obejmuje wspomina-
ne organiczne inicjatywy rozwojowe. Ponadto Minister
Obrony Narodowej przyjat specjalne dodatki dla zotnierzy
realizujgcych zadania cyberbezpieczeristwa wliczane do
emerytury. Ale nigdy nie bedziemy sie w tych kategoriach
$cigad z biznesem.

Mamy jednak historie, etos, ktéry pozwala nam sformuto-
wac dobrg odpowiedz na klasyczne pytanie Simona Sineka
o organizacje: ,why?”. Trzeba znalez¢ wtasna tozsamosé
i cel, ktéry moze przyciggnac podobnie myslacych. Formu-
tujac te odpowiedz — komunikujgc nasze cele, podejscie,
kulture i przedstawiajac $rodki, jakimi mozna to realizowad
—uzyskujemy mocny odzew z rynku pracy.

Ja sam zazdroszcze wstepujgcym w nasze szeregi zotnie-
rzom. Uzyskuja dostep do najnowoczesniejszych rozwia-
zan i technologii, do ktdrych ja koriczac studia, dostepu



nie miatem. Tego, nie ma co kry¢ —armia moze sobie na nie
pozwolié. Patrzac na sytuacje na $wiecie —nie ma wyboru,
tylko musizapewnié narzedzia, bron, ktéra bedzie pozwa-
lata efektywnie wykorzystaé potencjat cyberzotnierzy.
W Polsce zadna inna organizacja — moze poza stuzbami
specjalnymi— nie moze sobie na to pozwoli¢.

Po drugie nasi zotnierze traktowani sg jak podmiot,
a nie przedmiot — paradoksalnie, bo wojsko z tym sie
nie kojarzy. Nie sg srubka w machinie generujacej przy-
chéd, jak nieuchronnie w kazdej firmie komercyjnej.
Szkolenie czy konferencje to sg rozchody dla firmy. Dla
nas to jest inwestycja w kapitat intelektualny, ktérej nie
skapimy, a to jest przejawem wspomnianego upodmio-
towienia. Ale jest jeszcze jednarzecz, ktérej ogromnie
zotnierzom zazdroszcze - to zadania, ktére realizuja.
To sa sprawy tej rangi i skali, ze nigdzie indziej nie sg
dostepne.

Nowoscig w tym ekosystemie jest $ciezka rozwoju. Moz-
liwosci awansu nie sg juz iluzoryczne, jak kiedys$ przed
absolwentem tgcznosci czy elektroniki podejmujacym
stuzbe. Sciezke od szeregowca do generata dowddcy
przej$¢ moze kazdy, ale nie kazdy musi. Wzorem organi-
zacji komercyjnych mamy takze Sciezke ekspercka, kté-
ra nie wymaga budowy kompetencji przywdédczych. Nie
kazdy musi by¢ liderem i szefem zespotu, aby cieszyc sie
szacunkiem i rozwija¢ sie w WOC.

Wszyscy wiemy réwniez, ze dla inzynieréw w wiekszosci
cel najczesciej jest wazniejszy niz pienigdze. Oczywiscie
one muszg by¢ godziwe i o to dbamy, ale musi by¢ tez ja-
sno zarysowany sens, cel, etos stuzby. To — w potaczeniu
ze spéjnym ekosystemem — sprawia, ze stuzba w DKWOC
cieszy sie duzym zainteresowaniem.

Dodatkowe srodki na wynagrodzenie, dostep do tech-
nologii, kultura organizacyjna i odpowiedz na kluczowe
pytanie: ,po co?” sktadajg sie na obecne powodzenie.
Znam przypadki, ze na niektére osoby z naszych ze-
spotdw notorycznie polujg rekruterzy i stysze z rynku
plotki, ze moi zotnierze dostali taka czy inng oferte —ale
ze wzgledu na warunki, atmosfere, kulture panujaca
w DKWOC - zostali.

N Wojskowa Akademia Techniczna czesto przewija sie
W naszej rozmowie.

Podsumowujac ten watek, chciatbym wréci¢ do tego,
w jaki sposéb WAT przygotowuje ludzi odpowiednich
dla Wojsk Obrony Cyberprzestrzeni. Musze powiedzie¢,
ze —zwtaszcza w konteks$cie wyzwania, jakim jest przy-
wédztwo generacji Z-to wielka praca. Dlatego, ze temu
pokoleniu, przyzwyczajonemu od poczatku do handica-
péw, na wstepie stawia sie wysoko poprzeczke.

Moze ucierpie¢ na tym uczelnia, jesli 6-tygodniowego,
podstawowego wyszkolenia wojskowego nie wytrwa ja-
ki$ wybitny intelekt, ale chodzi takze o wybér pewnego
profilu psychologicznego. On moze sie ksztattowac, choé
w obrebie pewnych predyspozycji. Zotnierz po prostu
musi umied dziataé w stresie i pod presjg czasu. To nie
moze sie zmieni¢ dlatego, ze generacja Z jest inaczej wy-
chowywana w domu.

N Odsiew nadzien dobry, a potem program wrecz prze-

tadowany. | to sie sprawdza?
W ostatecznym rozliczeniu bardzo. MieliSmy nawet aneg-
dotyczne sytuacje, kiedy przedstawiciele sojuszniczych
zespotéw nie mogli nawigza¢ w naszym gronie réwno-
rzednej dyskusji i pozostawata im ,tatwiejsza” rozmowa
z kontraktorami. WAT tworzy wrecz naukowca w mundu-
rze. Sam wspominam te studia, kiedy na kursie modula-
cji detekcji miatem tak wymagajacego wyktadowce, ze
na koniec schematy modulatoréw uktadatem w gtowie,
»avista”.

Wojskowa Akademia Techniczna uczy, wymaga i ksztat-
tuje charakter. Zatem w mojej osobistej opinii nie ma
nic dziwnego w tym, ze absolwenci akurat WAT licznie
obsadzajg stanowiska lideréw IT narynku. WAT uczyt tez
szukania kreatywnych rozwigzan probleméw itd.

Pamietam, kiedy sam kilka tygodni po przydziale do
pierwszej jednostki i dowodzeniu poborowymi mia-
tem dtuzszg chwile refleksji czy dobrze wykorzystuje
to wszystko, czego sie nauczytem. Bo na poczatku XXI
wieku do wojska szty osoby, ktére sobie nie zatatwity
odroczenia. A ja po napisaniu pracy o mobilnosci IP v6
musiatem uczyé niektérych poborowych podstawo-
wych zasad higieny. Dopdki nie powstato NCBC, a teraz
DKWOC, dopéty wielu absolwentdw WAT po prostu szto
na rynek cywilny. Dla armii w wiekszosci byli straceni.
Mnie sie udato, bo zaczatem zabiegac o przeniesienie
w odpowiednie miejsce. Ale wielu kolegéw na pewno nie
wytrzymato.

Dzi$ otwieramy drzwi dla najlepszych absolwentéw,
a jako DKWOC mamy ,,zbdjeckie prawo” do pierwszen-
stwa oferowania im pracy. Utrzymamy w ekosystemie
kompetencje i rozwiniemy je. ZdefiniowaliSmy i zaadre-
sowali$my wszystkie ryzyka w naszej sytuacji. | to dziata.

Wywiad przeprowadzit
Szymon Augustyniak ¥

Raport Cyberbezpieczenstwo
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EXECUTIVE VIEWPOINT

omnilcgy

Omml()gy

Proponujemy naturaine,
ale nieoczywiste podejscie

do bezpieczenstwa

/ Tomaszem Ptonskim, CTO w Omnilogy, rozmawiamy o punktach styku pomiedzy
bezpieczenstwem i obserwowalnoscig srodowisk I'T, mozliwosciach analizy i wykrywania podatnosci
bezposrednio na poziomie wykonywanego kodu aplikacji, a takze o niezbednych wnioskach

7 podatnosci Log4Shell oraz sposobach rozwigzan Dynatrace i Sysdig.

N Cyberbezpieczeristwo i obserwowal-
nos¢ to, wedtug prognoz, jedne z naj-
wazniejszych priorytetéw w zakresie
inwestycji z obszaru IT. Rzadko jednak
wystepowaty w parze...

To jest jeden zmitéw, ktére nalezy obalic.

Jak nigdy dotad, potaczenie obserwowal-

nosci i bezpieczenstwa staje sie czyms$

tak oczywistym, ze az trudno sobie wy-
obrazi¢, ze do tej pory traktowaliSmy je
oddzielnie. Wiele oséb nie potrafi do-
strzec tego, co faktycznie taczy te dwa

Swiaty. Mdwie tutaj o danych. Bezpie-

czeristwo obejmuje tworzenie procedur

i standardéw, ale opiera sie przeciez na

systemach, ktére analizujg dane nt. za-

chowania uzytkownikdw i aplikacji.

Jezeli popatrzymy z kolei na obserwo-
walnosé, to juz w jej definicji znajduje sie
mozliwos$¢ pomiaru biezgcego stanu sys-
temu na podstawie generowanych przez
ten system danych, takich jak logi, metryki
i trace’y. W nowoczesnych srodowiskach
kazde urzadzenie, oprogramowanie, kom-
ponent infrastruktury chmurowej, kazdy
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Platforma Dynatrace
analizuje wykonywany
kod aplikacjina
poziomie kazdej
transakcji. Widzimy
rzeczywiste SciezKi
komunikacji oraz zakres
danych, do ktérych
poszczegllne
komponenty Srodowiska
majq dostep. Taka
wiedza jest ogromnym
ulatwieniem dla
zespotow CyberSec.

r—

kontener i kazda mikroustuga tworzy za-
pisy aktywnosci.

Celem obserwowalnosci jest zrozumienie,
co dzieje sie we wszystkich tych sSrodowi-
skach i technologiach. W ten sposéb ob-
serwowalno$¢ zapewnia nowe narzedzia
do wykrywania i rozwigzywania proble-
mdw, co przektada sie na wiekszg nieza-
wodnos¢ i wydajnosé systemow, a takze
na zadowolenie uzytkownikdéw lub klien-
tédw. Cyberbezpieczeristwo analizuje dane
z tych samych $rodowisk i z tych samych
komponentdw. Dane sg wieczjednejstro-
ny spoiwem tych dwéch swiatéw, azdru-
giej—sprawiaja, ze obie dziedziny znajdujg
wspolny jezyk.

N Czy podobng spéjnos¢ widac juz na
poziomie narzedzi wykorzystywanych
w kontekscie bezpieczenstwa i utrzy-
mania infrastruktury?

Odpowiedz zalezy od stosowanych na-

rzedzi. Na poziomie technicznym kwestie

bezpieczeristwa oraz monitoringu IT sa

nadal czesto postrzegane w sposéb od-



rebny. Takie rozumienie wynika z faktu,
ze dziaty cyberbezpieczeristwa, co do
zasady, korzystajg z duzej liczby zrézni-
cowanych narzedzi, patrzg na zagrozenia
zwielu perspektyw i na wielu poziomach.
W kontekscie utrzymania infrastruktury
ciggle odnosimy sie zas$ gtéwnie do sta-
tycznego monitoringu. Obserwowalno$¢
to jednak zdecydowanie cos wiece;j.

Jako Omnilogy oferujemy klientom
platforme obserwowalnosci Dynatrace,
obserwowalnosci, a nie monitoringu. Jej
nadrzednym zadaniem — poza zbiera-
niem danych telemetrycznych z obser-
wowanych komponentéw — jest zrozu-
mienie i analizowanie zaleznos$ci miedzy
tymi danymi i ich Zrédtami. Zaleznosci
te majg kluczowe znaczenie zaréwno
w kontekscie prac majacych na celu za-
pewnienie jak najwiekszej sprawnosci
infrastruktury T, jak i w procesie analizy
skali zagrozen.

Platforma Dynatrace analizuje wykony-
wany kod aplikacji na poziomie kazde;j
transakcji. Widzimy wiec doktadnie rze-
czywiste $ciezki komunikacji oraz zakres
danych, do ktérych poszczegdlne kom-
ponenty srodowiska majg dostep. Taka
wiedza jest ogromnym utatwieniem dla
zespotéw odpowiedzialnych za bezpie-
czenstwo.

N Czyoprogramowanie Dynatrace po-
zwala takze na wykrywanie zagro-
zen?

Tak, chod jest to szerszy temat. Zacznijmy
od najprostszego przypadku. Dynatrace
jako rozwiagzanie agentowe analizuje kod
uruchamiany w poszczegélnych aplika-
cjach. Moga to by¢ samodzielne apli-
kacje, ale takze mikroserwisy, aplikacje
dziatajace w kontenerach, w chmurze
prywatnej czy publicznej. Mogg byc to
réwniez aplikacje typu serverless — jak
Azure Functions czy AWS Lambda. Jed-
noczesnie, oprogramowanie Dynatrace
bazuje naalgorytmach Al, wykrywajacych
anomalie w stosunku do tego, co zostato
sklasyfikowane jako normalne zachowa-
nie danego systemu. Moze wiec — w petni
automatycznie —wykrywac profile zacho-
wania aplikacji odbiegajgce od normy,
np. zwiekszony poziom ruchu, btednych
logowar lub btedéw biznesowych.

To wtasnie dzieki takim obserwacjom
mozna w bardzo tatwy sposéb wykrywac
potencjalne zagrozenia czy préby naru-
szenia polityk bezpieczeristwa. W jed-
nej z organizacji, dzieki tego typu funk-
cjonalnosci, bardzo szybko wykrylismy
prébe skopiowania bazy klientéw przez
automat przeszukujacy w godzinach noc-
nych zbiory danych przy uzyciu losowo ge-
nerowanych identyfikatoréw. Tego typu

oW definicji obserwowalnos$é

znajduje sie mozliwos¢
pomiaru stanu systemu na
podstawie generowanych
przez ten system danych,
takich jak logi, metryki
itrace'y. Kazde urzadzenie,
oprogramowanie, komponent
chmurowy, kontener,
mikroustuga generuje zapisy
aktywnosci.

mozliwosci, cho¢ by¢ moze nie sg wprost
zwigzane z bezpieczeristwem, Dynatra-
ce zapewnia w bardzo naturalny sposéb.
Przyktadem dedykowanej funkcjonalnosci
bezpieczeristwa w ramach tej platformy
jest wykorzystanie agenta analizujgcego
uruchamiany kod aplikacji do wykrywa-
nia podatnosci potencjalnie w tym kodzie
istniejgcych.

N Czy chodzi o tego samego agenta
Dynatrace, ktory zbiera dane tele-
metryczne?

Doktadnie tego samego oraz stojaca za

nim sztuczng inteligencje. Agent ma do-

step do zatadowanych bibliotek, analizuje
kod wykonywanych transakgji. Nie trzeba
zatem naserwerach instalowac dodatko-
wego narzedzia. Nie trzeba tez wykony-
wac zadnych dodatkowych skanéw. Dy-
natrace synchronizuje si¢ z publicznymi
bazami podatnosci — m.in. SNYK i NVD

— i sprawdza uruchomiony kod aplikacji

pod katem znanych luk. Co wazne, takie

rozwigzanie dziata w trybie ciggtym i nie
powoduje zadnego narzutu wydajnoscio-
wego na obserwowang aplikacje.

Réwnolegle, wszystkie gromadzone dane
sg interpretowane w czasie rzeczywistym
—sztuczna inteligencja tworzy model ana-
lizowanych aplikacji oraz mape powigzan
miedzy komponentami na poziomie fi-
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zycznym i logicznym. Poza tym na bazie
przyjetego modelu ocenia poziom ryzyka
— rozumie bowiem zaleznosci oraz kon-
tekst zbieranych danych. W przypadku
wykrytych podatnosci Dynatrace —oprécz
wskazaniaich istnienia—dodatkowo ana-
lizuje czy dany komponent jest dostepny
z sieci publicznej oraz czy ma dostep do
baz danych. Dostarcza wiec komplet in-
formacji o tym, jakie ustugi lub bazy da-
nych moga byc zagrozone wskutek odna-
lezionej w kodzie aplikacji podatnosci.

N Jak duzym utatwieniem dla zespo-
téw odpowiedzialnych za bezpie-
czenstwo IT jest tego rodzaju funk-
cjonalnos¢?

Ogromnym! Dziaty bezpieczenstwa
z reguty zasypywane sg informacjami
o kolejnych incydentach, faktycznych
lub potencjalnych. W efekcie, skutecz-
nosc ich pracy zalezy w duzej mierze od
umiejetnosci wtasciwego definiowania
priorytetéw i planowania prac, tak aby
w pierwszej kolejnoscirozwigzywac zgto-
szenia, ktére majg naprawde krytyczne
znaczenie. Tymczasem zdecydowana
wiekszo$é informacji o wykrytych po-
datnosciach to fatszywe alarmy albo po-
datnosci o matym prawdopodobieristwie
wykorzystania.

Warto pamietaé, ze kazda podatnosé
raportowana z publicznej bazy ma oce-
ne ryzyka CVSS w skali od 0 do 10, gdzie
10 oznacza maksymalny poziom ryzyka.
Jest to metryka przydatna, jednak ode-
rwana od kontekstu danej organizacji.
Nie znajac kontekstu, w ktédrym dziata
komponent z wykrytg podatnoscia, nie
mamy podstaw, aby okresli¢ rzeczywi-
sty poziom ryzyka. Kazdy alarm musimy
analizowac z najwyzszg uwaga.

W tym kontekscie podejscie Dynatrace
wyréznia m.in. funkcjonalnos$¢ automa-
tycznejoceny poziomu zagrozenia —bar-
dzo trafnejzreszta. Platforma Dynatrace
definiuje bowiem wtasny wskaznik zwa-
ny Davis Security Score, ktéry wyjsciowo
bazuje na ocenie CVSS, ale zrewidowany
pod katem konfiguracji konkretnego $ro-
dowiska. Przyktadowo, system Dynatrace
jest w stanie zmniejszy¢ ocene ryzyka,
jesli do komponentu, w ktérym wykryta
zostata podatnosé, nie mozna dostac sie
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Dynatrace synchronizuje
sie z publicznymi bazami
podatnosci - m.in. SNYK
iNVD - isprawdza
uruchomiony kod aplikacji
pod katem znanych luk.
Takie rozwigzanie dziala
w trybie cigglym i nie
powoduje zadnego narzutu
wydajnos$ciowego na
obserwowana aplikacje.

r—

zsieci publicznej—-czyli potencjalny atak
jest mniej prawdopodobny — lub tez nie
ma on dostepu do bazy danych, zatem ry-
zyko kompromitacji danych jest mniejsze.
Ponadto, dla kazdej zidentyfikowanej po-
datnosciPlatforma Dynatrace dostarcza
informacje o ewentualnym istnieniu pu-
blicznych eksploitdw, za posrednictwem
ktérych realizowana jest najwigksza licz-
ba atakéw. Tego rodzaju selekcja odby-
wa sie na poziomie kazdego komponentu
zosobna, co pozwala odpowiednio usta-
wic priorytety zadan w przypadku jedno-
czesnego wykrycia podatnosci na wielu
komponentach —tak jak miato to miejsce
w przypadku luki Log4Shell.

N Z jakimi naktadami pracy wiaze sie
konfiguracja funkcji Application Se-
curity w Dynatrace?

Nie trzeba nic konfigurowaé. Wykorzy-

stywana jest tu wytgcznie natywna funk-

cjonalnos¢ agenta i samej platformy.

Jedyne, co trzeba zrobi¢, to zdecydowad

czy alarmy bezpieczeristwa chcemy ob-

serwowad w samym Dynatrace, czy zin-
tegrowac je z centralng konsolg SOC.

Tego typu funkcjonalnos¢ jest trudna do

przecenienia — zdolno$¢ do wykrywania

podatnosci w stosowanych bibliotekach

w czasie prawie rzeczywistym, bez ob-

cigzania systemu monitorowanego, bez

zadnej konfiguracjijest dzisiaj niezbedna.

Funkcjonalnos¢ Application Security
diametralnie zmienia mozliwosci wy-
krywania podatnosci. Dotychczas stan-
dardowa praktyka dla wiekszosci — tych
bardziej Swiadomych - organizacji byto
wykonywanie skanéw pod katem po-
datnosciw srodowiskach produkcyjnych
regularnie, ale rzadko — na przyktad raz
na tydzien. Takie skany sg kosztowne,
a jednoczesnie zwykle generujg duza
liczbe fatszywych alarméw. Z kolei ich
niewystarczajgca czestotliwos$¢ sprawia,
ze luka w publicznie dostepnej ustudze
moze by¢ otwarta przez kilka dni.

Dynatrace eliminuje takie ryzyko w spo-
séb automatyczny. Automatyzacja wy-
krywania podatnosci jest szczegélnie
istotna w projektach transformacji cy-
frowej zaktadajacych modernizacje apli-
kacji za sprawg mikroserwiséw i chmury
obliczeniowej, ktére znaczaco zwiekszajg
dynamike zmian i skomplikowanie po-
wigzan w aplikacjach. Dynatrace swoim
rozwigzaniem wychodzi naprzeciw tym
wyzwaniom dzieki zastosowaniu auto-
matyzacjii Al.

N Wykrywanie podatnosci to jednak
nie wszystko...

Faktycznie. Prawdziwa sita Platformy
Dynatrace objawia si¢ w funkcjonalno-
$ci analizy wtasnego kodu pod katem
mozliwosci przeprowadzenia atakoéw.
Innymi stowy, zapewnia ona mozliwos$¢
oceny czy tworzony w organizacji kod
nie zawiera bteddéw, ktére moga bycé
wykorzystane przez cyberprzestepcéw.
Jestto otyle istotne, ze kod aplikacji jest
dzi$ tworzony w ogromnym tempie. Jesli
zestawimy ten fakt z problematyka luki
kompetencyjnej i koniecznoscia zatrud-
niania poczatkujacych deweloperéw, to
btedy w kodzie oprogramowania staja sie
wrecz naturalne.

Takie btedy, nawet najmniej oczywiste,
potencjalnie moga generowac nowe po-
datnosci. Dlatego, analizujac kod wyko-
nywany na poziomie kazdej transakgji,
agent Dynatrace jest w stanie stwierdzi¢,
czy jest on w petni bezpieczny, czy moze
zostac¢ wykorzystany na potrzeby ataku.
Oczywiscie, analogicznie, jak w przypad-
ku wykrywania podatnosci bibliotek, au-
tomatycznie wykonywana jest tez analiza



ryzyka, ekspozycji na atak i naruszenia
bezpieczenstwa danych.

Ponadto, taka analiza dostarcza konkret-
nych informacji o typie kazdej podatnosci,
stwierdzajac, czy pozwala ona na prze-
prowadzenie ataku typu SQL Injection,
Command Injection czy Improper Input
Validation. Programista otrzymuje wiec
kompletng informacje na czym polega
problem wraz ze wskazaniem miejsca
w kodzie, w ktérym taka podatnosé wy-
stepuje — nie zostaje mu nic innego jak
rozpoczad naprawe.

A cow sytuagji, kiedy taka podatnos¢
zostanie wykorzystana do przeprowa-
dzenia ataku jeszcze zanim zostanie
naprawiona?

Istnieja dwa scenariusze. W pierwszym

z nich agent Dynatrace wykryje atak, za-

raportuje uzycie luki i wskaze catg $ciez-

ke ataku, wtgcznie z informacjami o tym,
do jakich danych prébowano sie dostad.

Drugi scenariusz dziatania jest szerszy.

Zaktada bowiem, ze po wykryciu préby

ataku agent Dynatrace zablokuje kod wy-

konywanej transakcji — tylko tej konkret-
nej, dzieki czemu cata aplikacja pozostaje

w petni funkcjonalna. Decyzja o tym, w ja-

kim trybie pracuje agent, to jedynaistotna

konfiguracja, ktéra trzeba wykonad.

N W jakisposéb rozwigzania Dynatrace

utatwiajg prowadzenie takich analiz?
Scenariusz przeszukiwania olbrzymich
ilosci danych w kontekscie bezpieczen-
stwa byt impulsem do odejscia od trady-
cyjnych systemdéw indeksujagcych logi. Na
potrzeby Dynatrace stworzono autorska
koncepcje ,,Grail Data Lakehouse”, ktéra
nie wymaga m.in. indeksowania i umozli-
wia budowanie wynikowej struktury da-
nych w locie. Mechanizmy réwnolegtego
przetwarzania pozwalajg na natychmia-
stowy dostep do danych historycznych,
tak samo jak do danych biezgcych. Dzieki
temu zyskujemy dowolnos¢ przy robieniu
analizy typu post mortem, a dziat bezpie-
czenstwa moze z tatwoscig poszukiwaé
nieprzewidzianych wczesniej zaleznosci.

X Méwilismy o bezpieczenstwie aplikacji
w srodowiskach produkcyjnych, a co
zochrong srodowisk przedprodukcyj-
nych, typowych dla $wiata DevSecOps?

DevSecOps, podobnie jak DevOps, ba-
zuje na automatyzacjii mozliwosci szyb-
kiego dostepu do wskaznikéw pozwala-
jacych na ocene jakosci dostarczanego
oprogramowania. Dostepna w platfor-
mie Dynatrace funkcjonalnosé Appli-
cation Security mozna z powodzeniem
wykorzystaé do automatycznej oceny
wydan pod katem braku istotnych po-
datnosci i na podstawie dostarczonych
danych np. wstrzymac¢ promocje kon-
kretnego wydania aplikacji do kolejnych
Srodowisk.

N Czy zautomatyzowaé¢ mozna takze
kwestie, takiej jak weryfikacja konfi-
guracji aplikacji pod katem zgodnosci
z obowigzujgcymi w organizacji poli-
tykami?

Oczywiscie! Tego typu potrzebom $wiet-

nie odpowiada rozwigzanie Sysdig — de-

dykowane narzedzie, ktére rekomendu-
jemy w projektach chmurowych, zaréwno

w obszarze chmury prywatnej, jak i chmu-

ry publicznej. JesteSmy bowiem w stanie

wtgczyc Sysdig w proces tworzenia infra-
struktury w modelu GitOps — Infrastruc-
ture as Code, a rozwigzanie to automa-
tycznie zidentyfikuje potencjalne ryzyka
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Dynatrace definiuje
wilasny wskaznik zwany
Davis Security Score,
ktéry bazuje na ocenie
CVSS, ale zrewidowany
pod katem konfiguracji
konkretnego
Srodowiska. Zmniejsza
np. ocene ryzyka, jesli
do komponentu,

w ktérym wykryta
zostala podatnosé, nie
mozna dostac sie z sieci
publiczne;.
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i niezgodnosci z politykami w szablonach
konfiguracji oraz pozwoli zablokowad ich
wykorzystanie. Podobnie w przypadku
obrazéw maszyn.

W efekcie, Sysdig zapobiega uruchomie-
niu aplikacji, ktéra nie spetnia standardéw
bezpieczeristwa. W ramach projektéw,
ktére realizujemy przy uzyciu Sysdig, je-
steSmy w stanie sprawdzi¢ zgodnosc
konfiguracji z takimi standardami, jak CIS
benchmarks, NIST 800-53,S0OC2 czy PCI-
-DSS. Zapewniamy poswiadczenia, ktére
moga by¢ wykorzystane do wewnetrznych
izewnetrznych audytéw.

Co wiecej, wtasnie Sysdig pomaga w nada-
waniu uprawniert minimalnych, sugerujac
odpowiednie zasady, tak aby eliminowac
przypadki przydzielania nadmiarowych
przywilejow. Jest to o tyle wazne, ze struk-
tura uprawnieri w sSrodowiskach chmuro-
wych jest bardzo granularna, skompliko-
wana i stale sie rozrasta.

N Czy zapewnienie bezpieczeristwa
srodowisk aplikacyjnych opartych na
zasobach chmurowych wymaga zupet-
nie innego roztozenia cigzaru dziatan
w obszarze bezpieczeristwa IT?

Zdecydowanie tak. Nie ma przypadku
w tym, ze ktadziemy dzisiaj nacisk na
bezpieczeristwo samej aplikacji i kon-
kretnych zasobéw chmurowych. Naj-
wiekszy wptyw mamy bowiem na to, co
uruchamiamy i na to, gdzie uruchamiamy.
Dobierajgc odpowiednie technikiinarze-
dzia, a takze wtaczajac bezpieczeristwo
w procesy DevOps, jesteSmy w stanie
stworzyc¢ rozwigzania, ktére w sposéb
w petni zautomatyzowany pozwola na
zapewnienie bezpieczeristwa opartego
nawarstwie aplikacjiiinfrastruktury. My-
$le, ze w tym kontekscie oferta Omnilogy
jest naprawde unikalna. Jestesmy blisko
proceséw zagwarantowania niezawod-
nosci, a nie da sie zapewnic niezawodno-
$cibez bezpieczerstwa aplikacji. Znamy
sie na tym, cho¢ — przyznaje — proponu-
jemy naturalne, ale ciagle nieoczywiste
podejscie.

Wywiad przeprowadzit
Piotr Waszczuk
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NIS2:

bedziemy

aktywnie koordynowac
| wspieraC wdrazanie
dyrektywy przez
polskie firmy

/ tukaszem Wojewodg, dyrektorem Departamentu Cyberbezpieczenstwa Kancelarii Prezesa
Rady Ministrow, rozmawiamy o diagnozie gotowosci firm do wdrozenia dyrektywy NIS2;
wsparciu ze strony administracji; korzysciach i sposobach komunikacji transformacji

podejscia do cyberbezpieczenstwa.

N Co jest najwazniejszg zmiang z perspektywy krajowe;j,
panstwowej, ktérg wprowadza dyrektywa NIS2 i jak
jesteSmy na nig przygotowani?

NIS2 jest dyrektywa horyzontalng. Zatozeniem jest, aby

objeta tymisamymi wymaganiami wszystkie kraje Unii Eu-

ropejskiej. Bedzie to wyzwanie dla administracji publicznej
idla firm.

Pod parasolem dyrektywy NIS2 znajdzie sie znacznie
wiecej podmiotédw. Dotychczasowe sektory rozbudowa-
no o nowe rodzaje podmiotéw. Przyktadowo w sektorze
infrastruktury cyfrowej zostang ujeci operatorzy chmu-
ry obliczeniowej, a takze operatorzy telekomunikacyjni,
ktérzy dotad pozostawali na uboczu unijnej legislacji
CyberSec.

Mamy kilka nowych sektoréw kluczowych, by wymienic¢
chocby sektor sciekdw czy dostawcéw ustug zarzadzanych.
Dodano kilka nowych sektordw istotnych — ustugi kurier-

skie, pocztowe, co wazne, bo wiele atakéw socjotechnicz-
nych jest kierowanych na ten sektor.

Warto tez zauwazy¢, ze operatorzy ustug chmurowych oraz
administracja publiczna zostaty dodane do zakresu dyrek-
tywy przy naszych staraniach. To nie jest tak, ze jestesmy
tylko odbiorca dyrektywy. Zgtaszalismy swéj punkt widze-
nia i potrzeby. Ciesze sie wiec, ze znalazty one ostatecznie
odzwierciedlenie w dyrektywie. Administracja publiczna
znalazta sie w gronie sektoréw kluczowych i to w takim wy-
daniu, gdzie objecie NIS2 bedzie pomoca, a nie kolejnym
obcigzeniem.

N Na czym polega uwzglednienie polskich postulatéw
w NIS2?

Administracja obejmuje samorzady i instytucje central-

ne. One wspétpracuja, sa wspotzalezne, ale pozostajg au-

tonomiczne w duzej mierze. Natomiast NIS2 zaktada, ze

podlegadé beda tym samym wymogom. Upraszczajac, ad-



ministracja stanie sie sektorem ze wspdélnym standardem.
Nie jedynito postulowalismy. Ale sygnalizowalismy te zapi-
sy jako potrzebne do podnoszenia ogélnego poziomu cyber-
bezpieczenstwa. Zapis harmonizuje sie z naszg narodowg
strategig cyberbezpieczeristwa. Dowodzito, ze nie jestesmy
zdani wytacznie na propozycje innych paristw.

N Wiaczenie administracji samorzadowej i centralnej
jest pewna gwarancja, ze rozwéj CyberSec bedzie sie
dokonywat spéjnie. Na ile byt to dotad problem?

Mamy wiele sygnatéw z konferencji, ze np. zmiany, ktére

chcieliby wprowadza¢ decydenci cyberbezpieczeristwa

w samorzadach, znajdujg zrozumienie, ale muszg prze-

chodzi¢ dos¢ zmudng $ciezke akceptacji. Nie zawsze tez

zpowodzeniem te postulaty sg realizowane, cho¢by zgoda
na dodatkowe finansowanie.

tatwiej to uzyskac, kiedy przestanka dodatkowa jest wprost
sformutowane ,,prawnie oczekiwane”. Administracja pu-
bliczna jest waznym elementem funkcjonowania paristwa
i takze potrzebuje jasno sformutowanego zestawu wyma-
gan. Mozna powiedzie¢, ze przeciez mamy np. standardy
Krajowych Ram Interoperacyjnosci (KRI), tylko ze dgzymy
do tego, aby wszystkie rzeczy zwigzane z cyberbezpieczen-
stwem ptynety z jednego aktu.

Dlatego jeslimamy Ustawe o Krajowym Systemie Cyberbez-
pieczenstwa, to implementacja NIS2 odbedzie sie poprzez
kolejng nowelizacje tej ustawy.

N Czeka nas zatem nowela noweli Ustawy o KSC?

Mamy juz rozpoczety proces i wypatrujemy jego korica.
Cofniecie nowelizacji do ponownego zaprojektowania,
uwzgledniajac NIS2, nie bytoby dobrym rozwigzaniem.
Znaczna cze$¢ wymagarn zawartych w NIS2 znajduje sie juz
w nowej wersji KSC. Sg w naturalny sposéb czescia strategii
rozwoju cyberbezpieczeristwa realizowanych przez pod-
mioty na rynku czy w administracji. Dzieki temu mozemy
moéwic o ewolucji, a nie rewolucji.

Wdrozenie NIS2 z punktu widzenia podmiotéw i instytucji
nie powinno by¢ wielkim zrywem, ale etapem zaplanowa-
nego continuum. Nowela jako instrument prawny ma jednak
ograniczong pojemnosé. Dlatego pragniemy uchwalenia
obecnej nowelizacji, a w kolejnym kroku NIS2. Bezposrednio
po jej uchwaleniu, rozpocznie sie nowy proces legislacyjny,
ktéry wprowadzi pozostate, nieuwzglednione elementy oraz
zmiany wynikajgce z NIS2.

N Nalezy wiec w latach 2023-2024 spodziewac sie¢ legi-
slacyjnego miniserialu o cyberbezpieczeristwie.
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Pod parasolem dyrektywy NIS2
znajdzie sie znacznie wiecej

infrastruktury cyfrowej zostang
ujeci operatorzy chmury
obliczeniowej, a takze operatorzy
telekomunikacyjni, ktérzy dotad
pozostawali na uboczu unijnej
legislacji CyberSec.

podmiotéw. Przykladowo w sektorze
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Mamy wyznaczony termin wprowadzenia dyrektywy NIS2
do systemu prawnego. Jest to koniec 2024 roku. To itera-
cyjne podejscie, o ktédrym mdéwie, jest z punktu widzenia
prawnejlogistyki najszybszym i najpewniejszym sposobem
sprostania temu kalendarzowi.

Robimy co mozemy, ale nadal jest kilka elementdw, ktére
wymagajg wyjasnienia. Dlatego nie wyszliSmy z noweli-
zacjg KSC poza poziom Statego Komitetu Rady Ministréw.
Z punktu widzenia Departamentu Cyberbezpieczenstwa
KPRM, dazymy do zakoriczenia tematu obecnej noweli
i nastepnie rozpoczecia procesu nowelizacji zwigzanego
z NIS2. Robimy to réwniez z mysla o wdrozeniu wymogdéw
przez firmy w Polsce.

Poziom unijny — a wiec ksztatt dyrektywy NIS2 — utwier-
dza nas w przekonaniu, ze planujac zmiany w KSC, szlismy
wtasciwg droga. Przyktad stanowia testy bezpieczeristwa
czy dodanie przedsiebiorcéw komunikacji elektronicznej do
KSC. Odpowiednie zapisy znajdujg sie i w obecnej noweli,
iw NIS2.

N Na ile wyzwaniem jest czas. Nie pytam o wyznaczony
termin, ale pragmatyczng potrzebe polskiej gospo-
darki, polskiego paristwa. Jak pilnie potrzebujemy tego
podniesienia poziomu bezpieczenstwa, jaki zapowiada
NIS2?

Jest kilka kluczowych terminéw w kalendarzu implemen-

tacjiNIS2. Pierwszy to 21 miesiecy od przyjecia dyrektywy.

Termin ten uptywa 17 pazdziernika 2024 roku. Wydawatoby

sie duzo czasu, ale doswiadczenia z obecng nowela kazg

uznawac to za termin niedtugi. Oczywiscie im szybciej to
zrobimy, tym lepiej. Z naszego punktu widzenia kazda chwila
ma znaczenie dla jakosci i bezpieczenstwa.
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Znaczna cze$¢ wymagan zawartych
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mozemy mowic o ewolucji, a nie
rewolucji.
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N Czy uda sig¢ zatem wdrozy¢ NIS2 szybciej?

Trudno powiedzied, bo legislacja to gra zespotowa. Moze-
my przyjaé, ze ze swojej strony jak najszybciej przetozymy
zapisy dyrektywy na projekt prawa do procedowania. Ale
musimy uwzglednié obecna nowelizacje KSC, ktérej osta-
teczny ksztatt bedzie pewny dopiero w momencie uchwa-
lenia ustawy.

Drugi istotny element to rok wyborczy. Bedziemy jesienig
mieli nowy rzad. Pewne procesy legislacyjne bedg musiaty
ruszy¢ od nowa. Patrzac zatem realnie, pazdziernik 2024
roku to termin do osiagniecia i zarazem najbardziej praw-
dopodobny.

N Jak przedstawia si¢ w tym kontekscie kwestia gotowosci
polskich firm do wdrozenia NIS2?

Nowelizacja przyniesie poszerzenie listy sektoréw i pod-
miotéw objetych NIS2. Ta wiedza juz jest. Konsultacje z fir-
mami objetymiNIS2 po nowelizacji beda bardzo potrzebne.
Otwartos¢ administracji publicznej w tej komunikacji bedzie
istotna. Jest ona niezbedna, tak jak niezbedny jest proces
konsultacji, a czesciowo edukacji podmiotdw i sektordw.

Te konsultacje maja takze charakter w pewnym sensie ne-
gocjacji, bo chcemy uwzglednic opinie, obserwacje, ale i po-
stulaty, potrzeby dotyczgce wdrazania. Firmy nie dziataja
w prézni, wdrozenie NIS2 nie odbywa sie bez kontekstu ich
sytuacji biznesowej, rynkowej. Jestesmy otwarci na uzy-
skanie kompromisu pozwalajacego stworzyc zapisy, ktére
beda zywe i dziatajgce.

N Jaki feedback, w jakich obszarach Departament chciat-
by uzyska¢? Co chce zdiagnozowac, jesli chodzi o Swia-
domosé, propozycje, sugestie?

Najbardziejinteresuje nas ocena, na podstawie tego, co za-

pisane jest w dyrektywie, jakim wyzwaniem bedzie adapta-

cja. Bardzo wartos$ciowe bedzie oszacowanie niezbednego
naktadu pracy, kosztu. To bedzie potrzebne sektorowo, ale
tez indywidualnie.

Oczywiscie im wieksze przedsiebiorstwo, tym poziom
cyberbezpieczeristwa wyzszy — tyle méwig dane GUS. Sa
pewne dziaty gospodarki, gdzie — bez wzgledu na wielkos¢
— podmiot bedzie podlegat przepisom wynikajacym z dy-
rektywy. To stwarza trudnos$¢ w oszacowaniu, a co za tym
idzie —w okresleniu, jakimi srodkami mogliby$Smy wesprzeé
te transformacje cyberbezpieczeristwa.

N Jakimi srodkami wsparcia moze dysponowac admini-
stracja centralna, w szczegélnosci odpowiedzialny za
implementacje Departament Cyberbezpieczeristwa?

Dane z GUS, dane z programdw, jak np. Cyfrowa Gmina, ma-

jacych komponent bezpieczeristwa —nadal to wycinek, a po-

nadto deklaratywna wiedza. Doswiadczenie uczy, ze to nie-



koniecznie wprost oddaje rzeczywistos¢. Ostatnio w bardzo
roboczych kontaktach ustyszatem, ze ankiety tego typu to
w przypadku cyberbezpieczeristwa 30-40% rzeczywistego
stanu potrzeb czy dojrzatosci. Tarelacja dotyczy szczegélnie
faktycznego poziomu w firmach bez styku z rynkiem ICT.

Zapisy w NIS2 to bardziej przetozenie doswiadczenia i do-
brych praktyk na horyzontalny wymiar. Upowszechnienie
bezpieczenstwa na poziomie, ktéry jest juz stosowany, nie
jest czyms$ nadmiernie ztozonym, trudnym. Zawiera przy
tym premie dla konsekwentnych, dziatajgcych nie od wczo-
raj w zakresie cyberbezpieczeristwa firm. Podmiot zakwa-
lifikowany przez dyrektywe powinien juz dzisiaj indywidu-
alnie szacowac naktady na te zmiane.

Niestety, to bedzie wymagato bardzo indywidualnejoceny.
Trudno wiec méwié o uniwersalnych narzedziach, jakimi
mogliby$my wspierac te transformacje.

N Moze jednak pomysty dotyczace ogdlnej analizy wy-
sitku kapitatowego, organizacyjnego, kompetencyj-
nego bytyby potrzebne? O ile Departament Cyber-
bezpieczeristwa KPRM chciatby by¢ przewodnikiem
w tej transformacji... Dopytuje, poniewaz NIS2 jawi
sie jako Swietny pretekst do ucywilizowania kwestii
cyberbezpieczeristwa, podsuniecia nie tyle trwatych
standardéw, ile dynamicznych ram postepowania,
procesu statej optymalizacji architektury, sposobu
postepowania w obszarze cyberbezpieczenistwa. To
rodzaj dtugofalowej inwestycji w bezpieczng gospo-
darke cyfrowa. Kto miatby wzig¢ odpowiedzialnosc za
poprowadzenie tej zmiany?

Oczywiscie nie satysfakcjonuje nas sam fakt przeprowa-

dzenia procesu legislacyjnego. Obecna ustawa jest w od-

powiedzialnos$ci mojego Departamentu jako akt, za ktéry
merytorycznie odpowiadamy. Trudno bytoby mi sie odcigé
od NIS2 w wymiarze praktycznym. Naturalng komérka, od
ktérej kazdy bedzie oczekiwat odpowiedzi na pytania nie
tylko,,co”, alei,jak” wdrozyé, bedzie wtasnie Departament
Cyberbezpieczeristwa KPRM.

Doswiadczenia z obecnie obowigzujgcej ustawy, pierwszej
implementacji NIS zostaty przeanalizowane. Przy okazji
obecnej nowelizacji KSC zbieralismy je takze w toku spotkan
roboczych z firmami, przedstawiajgc propozycje i pytajac,
jakmoga wptynacnaich biznes. Przypada nam réwniezrola
koordynujaca na poziomie krajowym w przypadku NIS2 i nie
chcemy sie od niejuchylad. Jest pewnaréznica semantyczna
pomiedzy koordynatorem a przewodnikiem, ale zaktadamy
aktywnos¢.

W pewnej mierze bedzie to wynikato z efektéw naszego
procesu konsultacji, negocjacji, o ktérym wspominatem.
Jesliwyniknie potrzeba sformutowania np. jaki$ ogélnych,
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gotowych playbookéw, najbardziej popularnych scenariu-
szy wdrozenia NIS2 — to mamy kompetencje i zasoby, aby
je wytworzy¢ i upowszechniad.

Mamy taki pomyst, tylko nie bedziemy go realizowac bez
jasno zdiagnozowanego zapotrzebowania. Nie wykluczamy,
ze ono wtasnie sie zwerbalizuje w procesie negocjacji i kon-
sultacjiz sektorami. Baza wiedzy zawiera juz takie elementy,
by¢ moze powstanie w jej ramach kontener poswiecony
praktycznym aspektom wdrazania NIS2.

Na pewno nie bedziemy koordynatorem, ktéry rozdziela
prace, wydaje komunikaty dla prasy i czeka, az wszystko
samo sie wydarzy.

N By¢ moze takze doswiadczenie modelu aktywnosci przy
wprowadzaniu RODO bytoby cenne. To doswiadczenie
sprzed kilku lat, ale mocno zwigzane z komunikacja. Czy
dzis taki starter-pack komunikacyjny dla NIS2 réwniez
mogtby powstac? Jak np. Departament komunikowat-
by NIS2 przez pryzmat wartosci, korzysci biznesowych
z wdrozenia?

Bardzo ogélnie, poprzez podniesienie cyberbezpieczeristwa

w podmiotach, ,wyciecie” catych klas podatnosciizagrozen

w obszarze cyberbezpieczenstwa, ktére dzisiaj sg jeszcze

powszechne. To bedzie jak melioracja najwiekszych bagien

cyberbezpieczenstwa.

Oczywisty argument, czy moze prosta zacheta do aktyw-
nosci: NIS2 daje bezwzgledny argument w dyskusji z gre-
miami decydujacymi o inwestycjach w firmie. To juz nie jest
zabawa, nawet jesli nie kazdy musizrozumiec zagrozenia, to
bardzo tatwo zrozumie wage sankgji, jakie wynikajg z nie-
dostosowania do NIS2.

Raport Cyberbezpieczenstwo
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CSO i CIO powinni by¢ zadowoleni z tej sytuacji, ale musza
uruchomic tematistarac sie dobrze go ukierunkowaé. W przy-
toczonym przypadku RODO zbyt wiele byto ponadmiarowych
dziatan, wydatkdw, podjetych srodkéw. Wymienione osoby
moga zaprojektowacd to inteligentnie, skutecznie, efektywnie
kosztowo.

Trudniejsze, ale wcale nie bez szans jest wprowadzenie na
firmowe forum argumentu utraconych korzysci z tytutu nie-
moznosci realizacji pewnych proceséw, produktéw cyfrowych
bez zapewnienia bezpieczeristwa. Standardy NIS2 pozwolg
wejs¢ do ligi firm dostarczajgcych cyfrowe ustugi i produkty
na petnoprawnych warunkach — bezpiecznie, przy zminima-
lizowanym ryzyku.

Przypomnienie dziatajgcych na wyobraznie przyktadéw
ztamania zabezpieczer to zawsze byt wdzieczny sposéb do
poruszenia sumien i serc decydentéw. Szczegélnie dobrze
przemawiaja przyktady ransomware. Ich ofiary biznes moze
znacjuzbezposrednio, ana pewno styszat o tymzdrugiej reki.

Wdrozenie NIS2 w obszarze chociazby wtasciwych standar-
déwi praktyk kopii zapasowych to zagrozenie niweluje. Mamy
dobry timing, aby ,,straszac” zarzad wizjg ransomware, CSO
i ClO pokazywat od razu dobre i usankcjonowane zapisami
NIS2 rozwigzanie. Coraz wiecejzarzadéw przyjmuje kryterium
ciggtosci dziatania i odpornosci biznesu za swojg odpowie-
dzialnos¢, takze usankcjonowang prawnie.

Sita przebicia CSO i CIO zdecydowanie wzrasta. NIS zrobit
w 2016 roku w tej mierze duzo, ale zabrakto mu elementu
sankgcji finansowej. RODO od poczatku byto komunikowane
w potaczeniu lub przez pryzmat mozliwych kar. Byto to zreszta
demonizowane, bo widzimy dzi$ przeciez, ze firmy nie upadaja

'/ 4

Sa pewne dzialy gospodarki, gdzie
bez wzgledu na wielko$¢ podmiot
bedzie podlegat przepisom
wynikajacym z NIS2. To stwarza
trudno$¢ w oszacowaniu, a co za tym
idzie w okresleniu, jakimi Srodkami
mogliby$Smy wesprzec te
transformacje cyberbezpieczenstwa.

/4

masowo przez te kary, ale w owym czasie spetnito swojg role.
NIS2 réwniez maten wyraznie sformutowany elementkariza-
sad ich stosowania. Kary beda miaty odstraszajacy charakter.

Mimo ze NIS wchodzit w cieniu RODO, to NIS2 zdecydowa-
nie wchodzi w petnym storicu. Skoro nie zadziatata sita ar-
gumentoéw, musi zadziata¢ argument sity. Najwyrazniej do
takich wnioskéw doszlilegislatorzy unijni. Osobiscie wolatbym
jednak, aby do NIS2 udato nam sie przekonywac zdroworoz-
sadkowo, poprzez edukowanie i pokazywanie korzysci.

N Widacd wiec, ze NIS2 przyniesie wielkie wyzwania komu-
nikacyjne.

Wiele zaleze¢ bedzie od wtasciwego, wspdlnego stownika po-
jec. Jesli dobrze i jednakowo bedziemy te kwestie rozumied,
tatwiej uzyskamy kompromis. Druga kwestia to transparent-
nos¢, ktéra niejedno maimie: dwustronnie administracja—ry-
nek, takze w odniesieniu do klientéw. Para tych zatozeri musi
znaleZ¢ zastosowanie przy wdrazaniu NIS2.

N Zapytam na koniec o watek korzysci, ktére niesie uzyska-
nie wspélnego, europejskiego mianownika wspétpracy.
Jak wyglada gotowos¢ do wspétpracy w szerszym kon-
tekscie nowej organizacji miedzynarodowej — European
Cyber Crisis Liason Organisation Network EU CYCLONE.
Jej obowiagzek naktada NIS2? Czemu ta wspétpraca ma
stuzy¢?
EU CYCLONE juz funkcjonuje. To przyktad, ze NIS2 jako doku-
ment nie tyle tworzy i mnozy nowe byty, ile sankcjonuje, nada-
je charakter horyzontalny istniejgcym inicjatywom. Obecnie
zramienia Polskido EU CYCLONE delegowanych jest 5 oséb—-3
osoby na poziomie operacyjnym i 2 na poziomie zarzadczym,
mam zaszczyt by¢ jedna z nich.

EU CYCLONE taczy poziom techniczny, sie¢ CSIRT’s Network
z poziomem politycznym, decyzyjnym. Ulepszanie dokonuje
sie caty czas. Te struktury biorg staty udziat w ¢wiczeniach,
jak Cyber Europe, ukierunkowanych na sektor zdrowia. To
pozwolito sprawdzi¢, jak standardowe struktury operacyjne
powinny na poziomie europejskim wygladac.

Grupa EU CYCLONE - wymieniajgca informacje techniczne
o incydentach na poziomie osrodkéw CSIRT — musi tez wpty-
wac na dziatanie polityczne, reakcje na zdarzenia. Grupa
uczestniczy w spotkaniach Komisji, ENISY, wszystkich gremidw
zwigzanych z polityka bezpieczeristwa. Uczestniczyta réwniez
w pracach nad NIS2. A NIS namascito CYCLONE na strukture
operacyjna. Efekt, to nadanie jej rzeczywistej sprawczosci,
zdolnosci skalowania i szybkos$¢ dziatania w odniesieniu do
zagrozen.

Wywiad przeprowadzit
Szymon Augustyniak




ADVERTORIAL

Deloitte.

automatyzacji
cyberbezpieczenstwa

Wedtug raportu State of Cybersecurity 2022 opublikowanego przez ISACA, globalnie 42% firm
doswiadczyto w 2022 roku wzrostu liczby atakow wymierzonych w ich zasoby informacyjne.
Mimo to organizacje sg do przysztosci tego obszaru nastawione optymistycznie. Potowa z nich
uwaza, ze nie stanie sie celem cyberprzestepcow, a 82% jest przekonanych, ze firmowe zespoty
do spraw cyberbezpieczenstwa zdotajg wykry¢ zagrozenia i wtasciwie zareagowac.

Stoi to w kontrascie z raportowanymi przez organizacje niedoborami odpowiednio
wyszkolonej kadry, ktdora moze skutecznie przeciwdziatac atakom.
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Firma Symantec podaje z kolei, ze codzien-
nie na $wiecie dochodzi do ok.2200 cyber-
atakéw. Wedtug wspomnianego raportu
ISACA, najpowszechniejszymi metodami
ataku stosowanymi przez cyberprzestep-
c6w w 2022 roku byty socjotechniki(13%),
zaawansowane trwate zagrozenia (12%),
wykorzystanie luk w niepoprawnej konfi-
guracji systeméw IT (10%), ransomware
(10%), ataki na niezatatane systemy infor-
matyczne (9%) oraz Denial of Service (9%).
Incydenty trzeba odpowiednio skategory-
zowad, przeanalizowad, obstuzycizarapor-
towad. Do tego dochodza fatszywe trafie-
nia (False positives), ktére nalezy oddzieli¢
od rzeczywistych alertéw. To wszystko
wymaga zasobdéw, w tym odpowiednio
licznego i przeszkolonego personelu.

Raport ISACA wskazuje, ze obszar cyber-
bezpieczeristwa wcigz cierpi na niedobér
odpowiednio wyszkolonych pracownikdw.
W niemal 50% przebadanych firm zespoty
licza od zaledwie 2 do 10 pracownikdw.
Oczywiscie brak wykwalifikowanego per-
sonelu niesie wymierne skutki i firmy bo-
rykajace sie zlukamikadrowymiw obsza-
rze cyberbezpieczeristwa stajg sie tatwym
celem kolejnych atakdéw.

Sposréd przedsiebiorstw biorgcych udziat
w badaniu 63% przyznato, ze majg proble-
my z obsadzeniem stanowisk zwigzanych
z bezpieczeristwem informacji. Ponadto
60% respondentéw wskazato takze na
problemy z zatrzymaniem wykwalifikowa-
nej kadry w strukturach organizacji. Rynek
niestety nie nadgzaz uzupetnianiem bra-
kéw, i to pomimo malejacych oczekiwan
zwigzanych z wymogami dotyczacymi
wyksztatcenia w zakresie cyberbezpie-
czenstwa, zwtaszcza w przypadku pozycji
juniorskich.

Cho¢ — zdaniem respondentéw — poziom
kompetencji technicznych rosnie, sfera
umiejetnosci miekkich oraz znajomos¢
zagadnienn dotyczacych transformacji
chmurowej wcigz pozostawiajg sporo do
zyczenia. Odpowiedzig na brak odpowied-
nich kwalifikacji sg szkolenia wewnetrzne
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W naszym raporcie 2023 Global
Future of Cyber Survey

- obejmujacym ponad

1000 lideréw z 20 krajow

- wskazujemy, ze ,,cyber” to co$
wiecej niz skupienie sie na
samej technologii - to réwniez
podstawa strategii rozwoju
organizacji.

orazzwigkszone zaangazowanie zewnetrz-
nych konsultantéw. Przy czym chetniej
w programy szkoleniowe inwestuja firmy
cechujace sie wysoka dojrzatoscig w ob-
szarze CyberSec. Robito 64% z nich, w po-
réwnaniu do 50% organizacji o niskiej doj-
rzatos$ci — wynika z raportu Deloitte 2023
Global Future of Cyber Survey.

Co interesujace, 42% przedsiebiorstw
przepytanych przez ISACA uwaza, ze ich
budzety przeznaczone na cyberbezpie-
czenstwo sg odpowiednie, co oznacza
wzrost o 5 punktéw procentowych wzgle-
dem raportu z 2021 roku. )est to réwniez
najwyzszy wynik od czaséw pierwszego
badania ISACA z 2019 roku. Ponad 50%
firm spodziewa sie takze wzrostu pozio-
mu finansowania. Przy czym o ile 82%
respondentdéw twierdzi, ze kierownictwo
ich organizacji widzi wartos¢ w przepro-
wadzaniu ocen ryzyka cyberbezpieczen-
stwa, o tyle faktyczne coroczne dziatania
w tym zakresie podejmowane sg jedynie
u 41% ankietowanych.

W naszym raporcie 2023 Global Future
of Cyber Survey — obejmujgcym ponad
1000 lideréw z 20 krajéw — wskazujemy,
ze ,cyber” to co$ wiecej niz skupienie sie
na samej technologii — to réwniez pod-
stawa strategii rozwoju organizacji. 91%
przedsiebiorstw zgtosito w 2022 roku
co najmniej jeden incydent cyberbez-

pieczeristwa (to o 3 punkty procentowe
wiecej wzgledem poprzedniego raportu),
do tego az 56% firm twierdzi, ze poniosto
zwiazane z tym umiarkowane lub duze
konsekwencje.

Wraz ze wzrostem zagrozenia silniej wy-
brzmiewajg argumenty za inwestowa-
niem w cyberbezpieczeristwo, a sam ob-
szar zaczyna by¢ postrzegany jako jeden
z czynnikéw wzrostu. 86% respondentéw
wskazato, ze inicjatywy majace na celu
poprawe bezpieczeristwa informacyjnego
miaty znaczacy, pozytywny wktad przy-
najmniej w jeden zistotnych obszaréw biz-
nesowych. Zwiekszone naktady finansowe
pozwalajg na wprowadzanie nowocze-
snych rozwigzan. Dzieki sztucznej inte-
ligencji i automatyzacji organizacje staja
przed szansa zredukowania naktadu pracy
poswiecanego na zmudne, powtarzalne
czynnosci. Pozwala to takze na szkolenie
iprzenoszenie specjalistéw do rél i zadan
bardziej strategicznych z punktu widzenia
procesu i samej firmy.

Automatyzacja jest réwniez odpowiedzig
na braki kadrowe. Oczywiscie obstuga sys-
teméw IT wymaga odpowiednio przeszko-
lonych specjalistéw, jednak zautomatyzo-
wane wykrywanie i klasyfikacja zdarzen
oraz w niektdrych przypadkach takze au-
tomatyczne ich przetwarzanie pozwalaja
uzupetnié luki wzasobach. Wedtug raportu
Deloitte, uzycie zautomatyzowanych na-
rzedzi do analizy zachowarn, aby wykrywac
iogranicza¢ wsréd pracownikéw potencjal-
neryzykacyberbezpieczeristwa, deklaruje
76% respondentéw —dla poréwnania, wra-
porciez2021 roku ich uzycie zgtosito tylko
53% badanych. Mozna sie spodziewacd, ze
ten odsetek bedzie nadal rést, gdyz wyko-
rzystanie zautomatyzowanych narzedzido
analizy, wykrywaniaiograniczania poten-
cjalnegoryzyka cyberbezpieczeristwa jest
juz w zasadzie standardem.

Problemem bywa jednak nattok danych
pochodzacych m.in. z coraz bardziej za-
awansowanych skaneréw podatnosci od
wiodgcych dostawcéw w tym obszarze
orazrozwigzan SIEM (Security Information



firm przyznato, ze maja
problemy z obsadzeniem

stanowisk zwigzanych

Z bezpieczenstwem
informacji. Ponadto 60%
respondentow wskazato na
problemy z zatrzymaniem
wykwalifikowanej kadry

w strukturach organizacji.

and Event Management) utatwiajacych
zarzadzanie incydentami bezpieczeri-
stwa. Ograniczona liczba specjalistéw nie
jest w stanie przetworzy¢ tych informacji
w odpowiednio krétkim czasie.

Aby przyspieszy¢ procesy i ograniczy¢
do minimum zaangazowanie analitykéw,
wdrazane sg narzedzia typu SOAR (Securi-
ty Orchestration Automation & Response),
ktére umozliwig zbieranie danych z wielu
zrédet informacji, agregowanie ich i na-
stepnie przetwarzanie na dostosowane do
potrzeb organizacji procesy zarzadzania
incydentami i podatnosciami. Co wiegcej,
zautomatyzowanie czesci proceséw oraz
zagregowanie informacji w jednym sys-
temie pozwala analitykom skupié sie na
meritum wynikajgcym z naptywajacych
alertéw, a takze skrécié czas potrzebny
na reakcje i dziatania naprawcze.

Korzysci dla biznesu

Jak wynika z raportu 2023 Global Future
of Cyber Survey, prawie 70% organizacji
o wysokiej dojrzatosci w obszarze cyber-

Wedlug naszego raportu,
uzycie zautomatyzowanych
narzedzi do analizy zachowan,
aby wykrywac i ograniczac
wsrod pracownikow
potencjalne ryzyka
cyberbezpieczenstwa,
deklaruje 76% respondentow
(53% w roku 2021).

bezpieczeristwa dostrzega wptyw obszaru
.cyber” zaréwno na zwiekszenie zaufania
(dla 69% firm High cyber maturity, 57%
Medium cyber maturity i 54% Low cyber
maturity), jak i na szybsze wykrywanie
potencjalnych probleméw (odpowiednio:
69%, 53% 1 49%).

Respondenciwskazaliréwniez pozytywny
wptyw inwestycji w cyberbezpieczeristwo
na obszary, takie jak poprawa reputacji

ADVERTORIAL

marki (64%), wzrost przychodéw (47%),
wzrost operacyjnosci i stabilnosci taricu-
cha dostaw i poddostawcéw (59%), re-
krutacjaizatrzymywanie talentéw (49%),
dtugoterminowastabilnosé (64%), a takze
zaufanie klientéw i wptyw na pozycje mar-
ki (62%).

Potrzeba automatyzacji proceséw w or-
ganizacjach wciaz wzrasta, dotyczy to
réwniez obszaru cyberbezpieczeristwa.
Automatyzacja, w tym takze rozwigza-
nia oparte na sztucznej inteligencji, moze
wesprzeé specjalistéw w rutynowych
i powtarzalnych dziataniach. Dzigki temu
beda mogli skupié sie na bardziej stra-
tegicznych i funkcjonalnych zadaniach
w ramach firmy, przynajmniej czesciowo
uwolnieni od zmagan z codziennym natto-
kiem alertéw, incydentéw i naruszen bez-
pieczenstwa. Inwestycje w cyberbezpie-
czenistwo stajg sie réwniez standardem,
ktdry w przysztoscibedzie czynnikiem de-
cydujacym o zaangazowaniu i budowaniu
relacjiz kontrahentami, odbiorcami ustug
itindywidualnymi klientami.
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Dyrektywa NIS2, rozszerza zakres stosowania przepisow dotyczacych cyberbezpieczensiwa

na nowe sektory gospodarki. Naktada tez — na podmioty kluczowe, i wazne — wiele wymagan
w zakresie wdrozenia srodkow zarzgdzania ryzykiem. Nowe przepisy przewidujg takze

m.in. Nnowg procedure zgtaszania powaznych incydentow oraz nadajg-organom nadzorujgcym
kompetencje do wydawania ostrzezen, polecen i naktadania kar na podmioty niewywigzujgce
sie z przepisow wprowadzanych przez dyrektywe.

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z 14 grudnia 2022 roku w sprawie srodkéw na
rzecz wysokiego, wspélnego poziomu cyberbezpieczeristwa
na terytorium Unii Europejskiej (NIS2) zmienia rozporza-
dzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148. Stanowi wiec rewizje
przyjetejw 2016 roku dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 roku w sprawie
srodkéw na rzecz wysokiego, wspélnego poziomu bezpie-
czeristwa sieci i systemdw informatycznych na terytorium
Unii (tzw. dyrektywy NIS).

Przyjecie dyrektywy NIS2 jest reakcja unijnego prawodaw-
cy na postepujaca transformacje cyfrowa oraz pojawiajgce
sie wyzwania w obszarze cyberbezpieczeristwa. Celem
nowych przepiséw jest zapewnienie wysokiego poziomu
odpowiedzialnosciza zarzadzanie ryzykiem w bezpieczen-
stwie sieci|T, atakze harmonizacja standardéw przyjetych
w krajach UE.

Jak pokazat przeglad obecnie obowigzujacej dyrektywy NIS,
w jej implementacji do porzadkéw prawnych poszczegél-
nych krajéw nastgpity istotne rozbieznosci, ktére utrudnia-
ty prowadzenie dziatalnosci podmiotom oferujgcym towary
lub ustugi transgraniczne.

Zakres stosowania dyrektywy NIS2

W ramach rewizji prawodawca unijny rozszerzyt zakres
stosowania przepiséw dotyczacych cyberbezpieczen-
stwa w NIS2 na nowe sektory gospodarki. Przedmiotem
regulacji objete zostaty m.in. sektor ustug pocztowych
i kurierskich, gospodarowania odpadami, produkcji oraz
badan naukowych.

Dyrektywa NIS2 rozréznia podmioty objete zakresem jej wy-
korzystania na dwie kategorie —podmioty kluczowe i wazne,
wzgledem ktérych stosowane beda rézne sposoby nadzoru
iegzekwowania przepiséw. Jako podmioty kluczowe zakwa-
lifkowane zostaty m.in. srednie lub duze przedsiebiorstwa
energetyczne, przedsiebiorstwa kolejowe, przewoznicy lot-
niczy, instytucje kredytowe oraz dostawcy niektérych ustug
infrastruktury cyfrowej. Natomiast do kategorii podmiotéw
waznych nalezg przyktadowo operatorzy pocztowi, firmy
spozywcze badz niektére przedsiebiorstwa produkcyjne.
Panstwa cztonkowskie UE zostaty zobowigzane do ustano-
wienia wykazu podmiotéw kluczowych i waznych, a takze
podmiotéw sSwiadczacych ustugi rejestracji nazw domen.

Co do zasady, nowe przepisy znajdujg zastosowanie tylko
do tych podmiotéw kluczowych lub waznych, ktére spet-
niaja definicje sredniego przedsiebiorstwa lub przekraczajg
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putapy dla srednich przedsiebiorstw. Dyrektywa NIS2 prze-
widuje jednak pewne wyjatki w tym zakresie — niezaleznie
od wielkosci przedsiebiorstwa, regulacja znajdzie zastoso-
wanie m.in. wzgledem kwalifikowanych dostawcéw ustug
zaufania, rejestréw nazw domen najwyzszego poziomu oraz
dostawcéw ustug DNS.

Srodki zarzadzania ryzykiem w cyberbezpie-
czenstwie

Dyrektywa NIS2 naktada na podmioty kluczowe i wazne
wiele wymagan w zakresie wdrozenia srodkéw zarzadza-
nia ryzykiem. Naleza do nich w szczegélnosci, obowigzek
wprowadzenia polityki analizy ryzyka i bezpieczeristwa
systemoéw IT, procedur stuzacych ocenie skutecznosci
wprowadzonych srodkéw, zapewnienie obstugiincydentéw
bezpieczeristwa oraz ciggtosci dziatania po wystgpieniu
sytuacji nadzwyczajnej, a takze zarzadzania kryzysowego.

W organizacjach objetych zakresem dyrektywy NIS2 nalezy
wdrozy¢ podstawowe praktyki cyberhigieny, zagwaran-
towac odpowiednie szkolenia, opracowac polityki i pro-
cedury stosowania kryptografii, polityke kontroli dostepu
izarzadzania aktywami. Aby wykazaézgodnos$ézwymoga-
mi dyrektywy NIS2, paristwa cztonkowskie moga zastrzec
koniecznos¢ stosowania konkretnych produktéw, ustug

i proceséw ICT certyfikowanych zgodnie z europejskimi
programami certyfikacji cyberbezpieczerstwa.

Zglaszanie incydentéw naruszenia bezpieczen-
stwa IT

Nowe przepisy obejmuja tez sposéb zgtaszania incydentéw.
Aby zapewnié réwnowage miedzy szybkim zgtoszeniem,
pozwalajgcym zahamowad potencjalne rozprzestrzenianie
sie zagrozenia, a zgtoszeniem szczegétowym, ktére umoz-
liwia wyciggniecie wnioskéw, dyrektywa NIS2 przewiduje
dwuetapowa procedure zgtaszania powaznych incydentéw.

Obowiazek zgtaszania incydentéw aktualizuje sig jedynie
w momencie wystapienia incydentu powaznego. Zgodnie
zdefinicjg legalng, zawartag w dyrektywie NIS2, jest to incy-
dent, ktéry spowodowat (lub moze spowodowac) dotkliwe
zaktécenia operacyjne lub straty finansowe, badzZ tez wpty-
nat (lub jest w stanie wptynac) na inne osoby, powodujac
znaczne szkody majatkowe i niemajgtkowe.

W sytuacji jego wystgpienia, zaréwno podmioty kluczowe
jakiwazne, zobowigzane bedg do przedtozenia wtasciwemu
organowi krajowemu tzw. wczesnego ostrzezenia. Powinno
to nastapic¢ w ciggu 24 godzin od chwili powziecia wiedzy
o danym incydencie. Na zgtoszenie incydentu, wraz ze
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wskazaniem jego wstepnej oceny i analizy, podmioty beda
miaty 72 godziny, liczone od momentu wykrycia incydentu.

Nadzdr i sankcje

Zaréwno podmioty kluczowe, jak i podmioty wazne, w za-
kresie spetniania wymogdw dyrektywy NIS2, podlegad beda
nadzorowi odpowiednich organéw krajowych. Organy nad-
zorujace uprawnione beda w szczegdlnosci do stosowania
kontroli na miejscu, przeprowadzenia zdalnego nadzoru
oraz audytéw lub skandw bezpieczeristwa w stosunku do
monitorowanych podmiotéw.

Co istotne, wzgledem podmiotédw waznych, dziatania te
beda mogty zostac podjete tylko w przypadku uprzedniego
otrzymania przez organ dowodu lub informacji, ze dana jed-
nostka narusza przepisy dyrektywy (nadzér ex post). W razie
stwierdzenia uchybienia w stosowaniu sie do postanowien
dyrektywy, nadzorujacemu przystugiwac beda wzgledem
podmiotu naruszajgcego okreslone srodki egzekwowania
przepiséw.

Do kompetencji organu nadzorujgcego naleze¢ bedzie
m.in. wydawanie ostrzezen w zakresie dokonanych naru-
szen, wigzacych polecen, nakazéw, a takze natozenie lub
zwrdcenie sie o natozenie na organizacje administracyj-
nej kary pienieznej. W stosunku do podmiotu kluczowe-
go, maksymalna wysokos$¢ kary pienieznej przewidziana
w przepisach krajowych powinna wynosi¢ co najmnie;j
10 mln euro (lub 2% tacznego, rocznego $Swiatowego
obrotu przedsiebiorstwa w poprzednim roku obroto-
wym), a w stosunku do podmiotu waznego — 7 mln euro
(lub 1,4 % Swiatowego obrotu).

Termin na implementacje przepiséw dyrektywy NIS2 do
ustawodawstw krajéw cztonkowskich mija 17 pazdziernika
2024 roku.

Znaczenie dyrektywy NIS2
Zagrozenidla cyberbezpieczeristwa stale przybywa. W 2022
roku do CERT Polska zgtoszono o 176% wiecej incydentéw

Unijny prawodawca rozszerzyt
zakres stosowania przepisow
cyberbezpieczenstwa w NIS2 na
nowe sektory gospodarki.
Przedmiotem regulacji objete
zostaly m.in. sektor ustug
pocztowych i kurierskich,
gospodarowania odpadami,
produkcji oraz badan naukowych.

Aby wykazaé zgodno$¢ z wymogami
dyrektywy NIS2, panistwa
czlonkowskie mogg zastrzec
konieczno$¢ stosowania
konkretnych produktow, ustug
iprocesow ICT certyfikowanych
zgodnie z europejskimi programami

certyfikacji cyberbezpieczenstwa.

niz w roku poprzednim! To potwierdza, ze kazda organiza-
cja powinna by¢ przygotowana na wystgpienie incydentu
cybernetycznego. Ponadto, obecna sytuacja geopolityczna
fundamentalnie zmienita globalny krajobraz cybernetycz-
ny. Takijest wniosek zraportu Threat Landscape 2022 opu-
blikowanego przez agencje ds. cyberbezpieczeristwa ENISA
w pazdzierniku 2022 roku.

Potaczenie stale rosngcych zagrozen cybernetycznych
oraz niskiego poziomu dojrzatosci w zakresie cyberbez-
pieczeristwa sektoréw dotychczas nieobjetych zakresem
podmiotowym dyrektywy NIS tworzy sytuacje, w ktdrej
firmy sg bardziej podatne na cyberzagrozenia. Dyrektywa
NIS2 ma stanowi¢ odpowiedzZ na te zagrozenia i wzmocni¢
poziom cyberbezpieczeristwa oraz cyberodpornosci w Unii
Europejskie;j.

Zakres obowiazkéw natozonych przez dyrektywe NIS2 ulegt
zwiekszeniu w stosunku do zakresu okreslonego w dyrek-
tywie NIS. Stanowic to bedzie duze wyzwanie zwtaszcza dla
podmiotdw, ktdre do tej pory nie byty objete dyrektywa NIS.

Ponadto wdrozenie wymogdéw dyrektywy NIS2 wymagad
bedzie posiadania wykwalifikowanych specjalistéw, co réw-
niez bedzie stanowi¢ wyzwanie wobec faktu, ze — jak wy-
nika z raportu firmy (ISC)2 — w Europie brakuje ok. 200 tys.
specjalistéw ds. cyberbezpieczeristwa. Jednak to, czy wdro-
zenie dyrektywy NIS2 bedzie miato realny wptyw na wzrost
poziomu cyberbezpieczeristwa, bedzie zalezato od dojrza-
tosci podmiotéw podlegajacych regulacji.

Podnoszenie standardéw w zakresie cyberbezpieczeristwa
oraz zdolnosci reagowania na réznego rodzaju incydenty
powinno leze¢ w interesie tych podmiotéw, gdyz skuteczne
zarzadzanie incydentami cybernetycznymi pozwala ogra-
niczyé ryzyko strat inansowych oraz utraty reputacji, jakie
moga by¢ skutkiem wystgpienia incydentu.

Karolina Kulikowska,
Senior Associate w kancelarii DZP

Martyna Gruszka,
Associate w kancelarii DZP



cybetﬂezpieczeﬁstwa
Z solidnymi prognozami wzrostu

Sukcesywnie rosng wydatki firm w Polsce na cyberbezpieczenstwo. W tym roku majg
wzrosngc¢ o ponad 13%, do 2,4 mld zt. Stopniowo wzrasta tez Swiadomaosc i nacisk
na zabezpieczenie przede wszystkim danych przetwarzanych w przedsiebiorstwach.
Koniecznosc ich zabezpieczenia akcentujg coraz mocnigj firmy przemystowe.

W ostatnim czasie wzrasta znaczenie cyberbezpieczen-
stwa, co jest wynikiem postepujacej digitalizacji kanatéw
komunikacji, dotarcia do klienta i postepujacej transfor-
mac;ji cyfrowej. Ta ostatnia przynosi korzysci, zaréwno dla
przedsiebiorcéw, jak i dla konsumentéw. Jednakze wraz
z przenoszeniem coraz wiekszej ilosci zasobdw do cyber-
przestrzeni, wzrasta réwniez ich ekspozycja na cyberataki.

Cyberprzestepcy korzystaja z coraz bardziej kreatywnych
sposobdw tamania zabezpieczen, sabotazu i wykradania
danych przedsiebiorstw oraz uzytkownikdw internetu.
Bezpieczerstwo IT zyskato w ostatnich latach szczegél-

nie naznaczeniu, najpierw za sprawg pandemii COVID-19,
a obecnie na skutek wojny w Ukrainie. Co wiecej, cyber-
wojna zasiegiem wykracza poza strony bezposrednio za-
angazowane w konflikt.

Coraz wiecej atakdw ransomware

Najnowsze badania PMR pokazuja, ze firmy w Polsce, po-
dobnie zresztg do trendéw widocznych globalnie, sygna-
lizujg zwiekszong aktywnos¢ cyberprzestepcédw i wzrost
liczby atakéw ransomware. Co ciekawe, problem ten, ktdry
dotyczyt dotad gtéwnie duzych podmiotéw, coraz czesciej
obserwuja firmy srednie.

Warto$é (w mld zt) oraz dynamika (w %) rynku cyberbezpieczenstwa w Polsce, 2018-2024
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Paradoksalnie im wiekszy stopien digitalizacji zasobéw
iznaczenie danychibaz wykorzystywanych w firmach, tym
wieksza ekspozycja na ryzyko. W poréwnaniu z sytuacja
sprzed 2 lat, odsetek przedsiebiorstw doswiadczajgcych
zagrozen zwigzanych z zaszyfrowaniem danych wzrést
w Polsce ponad 2-krotnie. Ro$nie tez niestety skutecznos¢
takich atakéw, choé firmy wypowiadajg sie na ten temat
ostroznie, niechetnie ujawniajac fakt, ze dane udato sie
skutecznie zaszyfrowad.

Najpopularniejsza metodg odzyskania danych utraco-
nych przez ransomware jest backup, ktéry stosuje ponad
80% firm. Cze$¢ organizacji zwraca uwage, ze musiaty
zrewidowac dotychczasowa polityke w tym zakresie. Pro-
blemem nie byty ograniczenia budzetowe, ale stosowane
podstawowe metody backupu, ktére nie dawaty gwaran-
cji odzyskania danych po zaszyfrowaniu firmy. W efekcie,
coraz wiecej przedsiebiorstw uzywa jednoczesnie kilku
metod odzyskania danych, w tym backupu w chmurze.
Archiwizuje tez dane cyklicznie w zewnetrznej lokalizacji,
aby w sytuacji kryzysowej jak najszybciej przywrdcic firme
do dziatania.

Jesli chodzi o obawy zwigzane z ransomware, przedsie-
biorstwa najbardziej boja sie utraty reputacji oraz wycieku
danych mogacych zaszkodzi¢ ich klientom lub naruszy¢
zapisy RODO. Utrata zaufania klientéw moze doprowadzi¢
do ich odptywu na rzecz konkurencji, co bezposrednio
przyczynia sie do pogorszenia sytuacji przedsiebiorstwa
na rynku.

Nacisk na zabezpieczenie danych

Historycznie firmy skupiaty sie najmocniej na zabezpiecze-
niu firmowe;j infrastruktury, serweréw i aplikacji. Obecnie
priorytetem sg dane i ich zabezpieczenie. Jest to trend
widoczny zaréwno w duzych, jak i Srednich firmach. Jedne
idrugie zdaja sobie sprawe zrosngcego zagrozenia cyber-
przestepczoscia iinwestujg w zabezpieczeniaicyberbez-
pieczeristwo, jednakze duze firmy sa bardziej sktonne do
inwestycji w najnowsze technologie, ktére zapewnig im
najlepszg ochrone.

Srednie przedsiebiorstwa inwestujg w te obszary, ktére
sg kluczowe dla ich biznesu i dostepne w ich budzecie.
W przypadku duzych — wieksze znaczenie na liscie prio-
rytetdw w poréwnaniu ze $rednimi ma niemalze kazdy
obszar. Duze przedsiebiorstwa wyzej na liscie priorytetéw
stawiajg tez m.in. zabezpieczenie Srodowisk chmurowych,
co wynika z wyzszego nasycenia takimi rozwigzaniami.

Z badan PMR wynika, ze najmocniej kwestie konieczno-
$ci zabezpieczenia danych i doinwestowania tego obsza-
ru akcentujg duze firmy przemystowe. Az 65-70% z nich
(w zaleznosci od rodzaju przemystu) wskazato ten obszar
jako absolutnie priorytetowy i wymagajgcy inwestycji zwia-
zanych z cyberbezpieczeristwem. )Jednym z powodéw moze
by¢ Fakt, ze w przemysle funkcjonuja systemy o wysokim
stopniu ztozonosciiwrazliwosci, ktére sg $cisle powigzane
z procesami produkcyjnymi. Dlatego utrata danych, w tym
informacji o procesach produkcyjnych, moze mieé powazne
konsekwencje finansowe i operacyjne dla przedsiebiorstw.

Plany wydatkéw na cyberbezpieczenstwo w przedsigbiorstwach w Polsce z podziatem

na obszary zabezpieczen, 2023 r.

Dane firmowe

Serwery i infrastruktura IT

Sie¢

Systemy i aplikacje

Urzadzenia koncowe - desktopy i laptopy

Srodowiska chmurowe

Urzadzenia koncowe - smartfony

n=598

Duze firmy
(250+ pracownikow)

Ocena na skali od 1 do 10, gdzie 1 oznacza ,W ogdle nie zamierzamy inwestowac w ten obszar”

do 10 oznaczajqcego ,Zdecydowanie zamierzamy inwestowac w ten obszar”.
Zrédto: PMR, 2023 r.



Odsetek (w %) przedsigbiorstw w Polsce wskazujacych na plany inwestycyjne zwigzane
z zabezpieczeniem przetwarzanych danych, z podziatem na wielko$¢ firm i gtéwne branze, 2023 r.

Ocenaod5do7 @ Ocenaod8do10

Ocenaod1do 4

Ogotem

3 40 59

50-249 pracownikow

41 93

250+ pracownikow

26 68

Przychody 100 do 250 mln zt

40 54

Przychody od 250 min zt

26 71

Produkcja maszyn i urzadzen

27 71

Przemyst spozywczy/FMCG

27 65

Transport, spedycja i logistyka

38 57

Budownictwo

42 91

Banki, finanse, ubezpieczenia

45 91

Utilities

43 50

Telekomunikacja i media

48 49

Handel detaliczny i hurtowy

n=598

49 47

Ocena na skali od 1 do 10, gdzie 1 oznacza ,W ogéle nie zamierzamy inwestowac w ten obszar”

do 10 oznaczajgcego ,Zdecydowanie zamierzamy inwestowac w ten obszar”.
Zrédto: PMR, 2023 r.

Kolejny aspekt to wzrost liczby atakéw na firmy przemy-
stowe. Zabezpieczenie danych i zapewnienie wysokiego
poziomu bezpieczeristwa moze tez by¢é waznym elemen-
tem strategii konkurencyjnej przedsiebiorstwa.

Wartos¢é rynku i dwucyfrowy wzrost wydatkow
Wedtug prognoz PMR z | kwartatu 2023 roku, wartos¢ rynku
cyberbezpieczeristwa w Polsce w latach 2023-2024 bedzie
rosta $redniorocznie o ponad 12%, do 2,7 mld zt w roku
przysztym. Rynek ten definiujemy wasko jako urzadze-
nia zabezpieczajgce firmowa sieé (gtdwnie UTM i NGFW),
rozwigzania aplikacyjne (od najbardziej podstawowych
antywiruséw po m.in. firewalle, antyspam/spyware, syste-
my IDS/IPS, DLP, anty-ATP, anty-DDoS, do kompleksowych
systemoéw SIEM) oraz ustugi (audyt, pentesty, doradztwo,
SOCitp.).

Mozliwa jest réwniez szersza definicja obejmujaca caty
ekosystem, w tym przede wszystkim rynek rozwigzan
chmurowych. Badania PMR potwierdzaja, ze w opinii od-
biorcéw jedna z najwazniejszych zalet chmury jest wta-
$nie poprawa bezpieczerstwa przedsiebiorstwa w zakresie
przetwarzanych danych. Migracja do chmury to element

strategii w obszarze cyberbezpieczernistwa. Podobnie jest
w przypadku ustug backupu i data center, ktérych gtéw-
nym zadaniem jest wtasnie bezpieczeristwo i ochrona
przed utratg danych.

Gdyby do wartosci rynku cyberbezpieczeristwa doda¢d
chmure obliczeniowa, rynek ustug data center, backup,
hosting oraz inne obszary, takie jak zapewnienie bez-
pieczenstwa fizycznego, zasilanie awaryjne i informaty-
ke $ledcza, mozemy juz méwic o skali wyraznie ponad
10 mld zt.

Pawet Olszynka,
dyrektor Dziatu Analiz Rynku ICT w firmie PMR

W tek$cie wykorzystano dane: z raportu PMR ,Rynek cyberbezpieczenstwa
w Polsce 2022. Analiza rynku i prognozy rozwoju na lata 2023-2027"
(bit.ly/3nw44g3), a takze z najnowszej fali badania przedsigbiorstw
zrealizowanego przez PMR w dniach 2-27 stycznia 2023 roku z uzyciem
techniki wywiadu telefonicznego wspomaganego komputerowo (CATI).
PMR przeprowadzit badanie na probie 600 firm (MSP i duze firmy).

W badaniu uwzgledniono populacje firm na podstawie PKD gtownego.
Przedmiotem badania byty zagadnienia z zakresu cyfrowej transformacji,
cyberbezpieczenstwa, rozwigzan chmurowych i data center.
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EXECUTIVE VIEWPOINT
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° ° 4 N )Jakich zmian w podejsciu do cyber-

n I e C a S I a t r Z e C bezpieczeristwa wymagaja dzisiejsze
. realia geopolityczne?

. Rzeczywistos$¢ pokazuje, ze na cyberbez-

pieczenistwo nie da sie patrze¢ wycinkowo.

W y C n k O W O Nie ma sensu w tym skomplikowanym tari-

cuchu proceséw, ktdry nas otacza, skupiaé

sie na zabezpieczaniu pojedynczych ele-

mentdéw. W przesztoscizaleznosci gospo-

/ Krzysztofem Malesg, dyrektorem ds. strategii darc'z N b,yjfy duz.o prostsze. DZ'S’.WSP?{_

zaleznosci pomiedzy systemami, ktére

bezpieczenstwa w polskim oddziale Microsoft, komunikuja sie wzajemnie bez udziatu

rozmawiamy o niezbednych zmianach w podejsciu cztowieka, s3 tak duze, ze awaria w jed-
nym miejscu moze wywotaé nieoczekiwa-

do CyberSec, koncepcji bezpieczenstwa opartego ny skutek w innym. Nie ma czegos takiego
na analizie ryzyka i zerowym zaufaniu, roli jak liniowe, proste taricuchy dostaw, ktére
cyberbezpieczenstwa w zapewnieniu ciggtosci mozna chroni¢ mechanicznie. Trzeba uru-
. . . L . chomi¢wyobraznieiprzeprowadzi¢ kom-
biznesu, a takze o najwazniejszych zatozeniach pleksowa analize ryzyka, Takie podejécie
dyrektywy NIS2. jest fundamentem dyrektywy NIS2.
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N Dlaczego potrzebna byta zmiana za-
sad, ktére do tej pory obowigzywaty
podmioty zwigzane z ustugami lub
infrastruktura krytyczna?

Poniewaz od momentu opracowania obo-

wigzujacych dotychczas przepiséw realia

gospodarcze, geopolityczne, a takze te
zwigzane wprost z cyberbezpieczeristwem
zmienity sie w ogromnym stopniu. Pamietaj-
my, ze dyrektywa NIS2 zastepuje poprzed-
niczke z 2016 roku. Przez tak dtugi czas
podejscie do bezpieczeristwa zmienito sie
kompletnie, bo zmienit sie modus operandi
atakujacych. Zwiekszyta sie réwniez ska-
la zjawiska atakéw typu APT czy kampanii
sponsorowanych przez wrogie paristwa. To
ataki, do ktérych cate sztaby ludzi przygo-
towuja sie miesigcami po to, aby niezau-
wazenie wejs¢ do Srodowiska IT konkretnej
organizacji i pladrowac ja lub szpiegowaé

catymi tygodniami. Sg to zagrozenia, kté-
rych na taka skale wczesniej nie byto.

N Stad tez koncepcja bezpieczeristwa
opartego na zerowym zaufaniu...
To prawda. Zagrozenia, z ktérymi mamy
dzi$ do czynienia pokazujg, ze zgodnie
zmodelem zero-trust nie ma co przerzucaé
wszystkich sit na pilnowanie drzwi wejscio-
wych. Zamiast tego trzeba chronic zasoby
oraz tozsamos¢ uzytkownikéw, danych,
aplikacji, urzadzen, sieci i infrastruktury.
Jesli chcemy chronié tozsamos¢, to mamy
caty pakiet mozliwosci, ktéry kryje sie pod
hastem, takim jak dostep warunkowy. Ta-
kie podejscie pozwala nie tylko na proste
sprawdzenie uprawnien, ale umozliwia tez
biezaca ocene ryzyka wynikajaca z histo-
rii kazdego uzytkownika. Z tego, czy do
tej pory zachowywat sie odpowiedzialnie,

organizacji.

{

Nowe dyrektywy stawiaja na

i my$lenie. W NIS2 i CER wprost
opisane jest podejscie oparte na
analizie ryzyka. Jest to o tyle istotne,
ze w bezpieczenistwo nie nalezy
inwestowac za wszelkg cene, bo to
nie cyberbezpieczenstwo jest celem
funkcjonowania wiekszosci

jakie ma kwalifikacje, z jakich rozwigzan
korzysta.

Po drugie, podejscie zerowego zaufania
zaktada, ze dajemy uzytkownikom dostep
jedynie do tych zasobdw, ktére sg im nie-
zbedne do wykonywania pracy. To jedna
z koronnych zasad nowoczesnego podej-
Scia do bezpieczenstwa. Poza tym model
zero-trust méwi, ze dzi$ najistotniejsza nie
jest kwestiazamkniecia drzwi przed intruza-
mi, tylko uniemozliwienie im wykonywania
szkodliwych ruchéw po tym, jak juz dostang
sie do wnetrza organizacji. Ogromne moz-
liwosci w tym kontekscie zapewnia dzis Al.

N W jaki sposéb sztuczna inteligencja
moze wspiera¢ inicjatywy na rzecz
zapewnienia bezpieczeristwa firmy
w obszarze IT?



Skuteczne zabezpieczenia, ktore nie
przeszkadzaja uzytkownikom

Oferowane przez Microsoft rozwigzania dysponuja wieloma dziatajgcymi w sposob

natywny mechanizmami z obszaru cyberbezpieczenstwa. Pozwalajg m.in. na zapewnienie:

- Kompleksowej klasyfikacji i ochrony danych wrazliwych = {7 E vz R T Gk i
Purview Information Protection petni role pojedynczego narzedzia klasyfikacji danych
w aplikacjach, ustugach oraz urzadzeniach, jak réwniez rozwiazania zapewniajacego
ich ochrong m.in. podczas przesytania wewnatrz organizacji i poza jej granicami.
Wspiera szyfrowanie oraz tagowanie tresci. Microsoft Purview Information Protection
zapewnia ochrong dla zasobow lokalnych, ktére uzywaja serwera Exchange lub
SharePoint, lub serweréw plikéw, a takze chroni tre$¢ przetwarzang w aplikacjach
Microsoft Office na réznych platformach i urzadzeniach. Wspierane sa m.in. Word,
Excel, PowerPoint i Outlook oraz aplikacje zewnetrznych dostawcow.

Bezpieczneg : :

ETeA LY - dostepna w ramach platformy chmurowej Microsoft Azure ustuga Azure
AD Application Proxy pozwala na zastosowanie bezpiecznego uwierzytelnienia Azure
AD, wraz z MFA dla aplikacji obstugujacych starsze standardy uwierzytelniania.
Zapewnia tez mozliwo$¢ tatwiejszego sterowania ruchem sieciowym, niz jest to

mozliwe w przypadku wykorzystania innych rozwiazan.

Monitoringu mechanizméw tozsamosci hybrydowej 1= T ool {8AVAN

AD Connect Health pomaga monitorowa¢ oraz uzyskiwac informacje o lokalnej
infrastrukturze do obstugi tozsamo$ci i w ten spos6b wspiera uzyskanie
niezawodno$ci $rodowiska. Monitoring moze obejmowac zaréwno kontrolery
domeny Active Directory, systemy ADFS, jak i serwery synchronizacji Azure AD
Connect. Wykorzystanie tej ustugi wymaga jedynie zainstalowania agenta na kazdym
z lokalnych serweréw tozsamosci.

- rozwigzania dostepne w ramach grupy produktow Microsoft Intune
gwarantujg ujednolicone mechanizmy zarzadzania urzadzeniami koncowymi
dziatajgcymi na réznych systemach operacyjnych, w tym: Windows, Mac0S, Android,
i0S oraz Linux, takze urzadzen zwirtualizowanych. Microsoft Intune zapewnia réwniez
mechanizmy ochrony firmowych danych w sposéb niewymagajacy ingerencji

w konfiguracje urzadzen kancowych, co ma znaczenie w przypadku wykorzystania
prywatnego sprzetu pracownikéw. Rozwigzania tej grupy w sposob natywny
wspieraja tez budowanie $rodowiska bezpieczenstwa w modelu tzw. zerowego
zaufania. Dostepna w ramach Microsoft Intune konsola Endpoint Security pozwala
na scentralizowane i spéjne zarzadzanie ustawieniami catego stosu technologii
zabezpieczen Microsoft - od konfiguracji systemu operacyjnego Microsoft Windows,
przez ustugi Microsoft Defender oraz Windows Firewall, po ustawienia przegladarki
Microsoft Edge.

okiej skutecznosci haset definiowanych Z i - ustuga Azure AD
Password Protection wykrywa i blokuje znane stabe hasta oraz ich warianty, a takze
frazy specyficzne dla okre$lonej organizacji, tak aby zapewni¢ wysoka skuteczno$¢
haset, jako pierwszej linii obrony przed nieautoryzowanym dostepem.

- - dostepne w ramach ustugi Microsoft
Azure AD funkcje umozliwiajg zapewnienie dodatkowych zabezpieczen i wymuszenie
dodatkowego uwierzytelniania, w zalezno$ci od zgromadzonych danych na temat
zachowania konkretnych uzytkownikow i danych dotyczacych m.in. ich lokalizacji,
urzadzenia oraz aplikacji, z ktorej chca skorzystac. Tworzac zasady dostepu
warunkowego, mozna dostroi¢ proces uwierzytelniania tak, aby nadmiernie nie
obciazac uzytkownikéw, zachowujac jednocze$nie najwyzsze standardy ochrony

zasobOw organizacji.

Postuze sie przyktadem: jesli pracownik
przychodzi do pracy i uruchamia kom-
puter jak zawsze 0 9.00 rano, to system
uwierzytelnienia, np. biometrycznego,
powinien przeskanowac jego twarz, przy-
witac i umozliwi¢ prace. Gdyby jednak
okazato sie, ze ten sam pracownik nie-
spodziewanie prébuje sie zalogowad do
systemu z biurowej sieci 0 3.00 w nocy, to
system powinien poprosi¢ o dodatkowe
uwierzytelnienie. Jesli natomiast okaze
sie, ze pracownik ten taczy sie po IP po-
taczonym z siecig firmowa z nietypowej,
zdalnej lokalizacji, to wymagane powinno
by¢ dodatkowe dziatanie, np. wykorzy-
stanie klucza fizycznego.

Analogicznie mozemy postepowacd przy
ochronie danych, bo na to pozwala nam
dzi$ uczenie maszynowe. Przyktadowo,
jesli system zauwazy, ze do wiadomo-
$ci e-mail zataczamy dane osobowe, to
przypomnio ryzykach ztym zwigzanych.
Mozna tez zdefiniowac proces, ktdry za-
blokuje wystanie takiej wiadomosci poza
organizacje lub poprosi o dodatkowg au-
toryzacje przetozonego. Na tym polega
wtasnie nowoczesne myslenie o bezpie-
czenistwie, ktére nie jest ucigzliwe dla
uzytkownika koricowego, ale pozwala
uniknaé probleméw wynikajacych z nie-
przemyslanych dziatan lub nietypowych
sytuacji.

N Wréémy do nowych dyrektyw zwig-
zanych z cyberbezpieczernstwem. )a-
kie gtéwne zmiany wprowadza NIS2
i Critical Entities Resillience?

Nowe dyrektywy stawiajg na myslenie.
W NIS2 i CER wprost opisane jest po-
dejscie oparte na analizie ryzyka. Jest to
o tyle istotne, Zze w bezpieczeristwo nie
nalezy inwestowac za wszelka cene, bo
to nie cyberbezpieczeristwo jest celem
funkcjonowania wiekszosci firm. Takim
celem jest generowanie dochodu, a cy-
berbezpieczeristwo ma temu stuzyc.

Dziatania majgce na celu zapewnienie
bezpieczeristwa de facto sprowadzaja
sie do zapewnienia ciggtosci dziata-
nia przedsiebiorstw — i na tym wtasnie
dyrektywy CER i NIS2 sie koncentruja.
W praktyce wiele oséb postrzega NIS2
po prostu jako kolejng regulacje. Mam
jednak wrazenie, ze tylko nieliczne oso-
by zdajg sobie sprawe, jak wielu organi-
zacji dotyka.




N Jakie obowiazki naktada dyrektywa
NIS2 na przedsiebiorcow?

NIS2 okresla obowigzki paristw cztonkow-
skich i uczestnikédw systemu z punktu wi-
dzenia biznesowego. Wskazuje bowiem
podmioty kluczowe i wazne. Co istotne,
do tej pory, jesli dana organizacja zostata
uznana za operatora infrastruktury kry-
tycznejalbo dostawce ustug krytycznych,
to otrzymywata decyzje administracyjna
lub informacje o wpisie do stosownego
wykazu prowadzonego przez Rzagdowe
Centrum Bezpieczenstwa.

Wraz z wprowadzeniem NIS2 prawie
wszystkie firmy znajda sie pod takim pa-
rasolem i nie mamechanizmu powiadamia-
nia dla poszczegdlnych przedsiebiorstw czy
instytucji. Konieczne staje sie sprawdzenie,
w jakim zakresie dziatalno$¢ naszej organi-
zacji podlega nowym przepisom.

Jesli np. jestesmy producentem naczep,
to bezposrednio w NIS2 przedsiebiorstwa
prowadzace takg dziatalno$c sg okreslone
mianem ,waznych”. Podmioty wazne wg
NIS2 majg obowiazki gtéwnie w zakresie
zarzadzania ryzykiem, obstugi incyden-
téw oraz udziatu w obiegu informacji.
W przypadku niewywigzywania sie z ta-
kich zadan, podmiotom waznym groza
kary finansowe.

Jednoczesnie, duza cze$é obowigzkéw
zwigzanych z cyberbezpieczeristwem jest
natozona na paristwa cztonkowskie. Kaz-
de z nich ma ustanowié krajowy plan re-
agowania. Kraje majg uczy¢ sie od siebie
najlepszych praktyk. Poza tym paristwo
dostaje duze kompetencje nadzorcze
imoze podmiotom kluczowym wydawac
wigzgce instrukcje, a pomiotom waznym
—nakazac przeprowadzenie audytu bez-
pieczeristwa.

N Jakich branz dotyczy dyrektywa NIS2?
W ujeciu ogdlnym sa to: energetyka,
transport, bankowos¢, infrastruktura
rynkéw finansowych, opieka zdrowotna,
woda pitna i Scieki, infrastruktura cyfro-
wa, przestrzen kosmiczna, administracja
izarzadzanie ustugamilICT. Warto jednak
zajrze¢ do szczegdétowych przepiséw. No-
wym zbiorem sg podmioty wazne. Mamy
tam same nowe kategorie, w ktérych
znalazty sie m.in. takie branze, jak: ustu-
gi kurierskie i pocztowe oraz produkcja,
przetwarzanie i dystrybucja zywnosci.

N Co maja robic takie podmioty?

Ich zadania mozna podzieli¢ na trzy gru-
py. Najbardziej podstawowa dotyczy cy-
berhigieny oraz wdrozenia podejscia do
bezpieczeristwa opartego na zerowym
zaufaniu. Chodzi oczywiscie o pewna filo-
zofie bezpieczenstwa IT, a nie rozwigzanie
konkretnego dostawcy.

Zasada zerowego zaufania to kwestia
aktualizacji oprogramowania, konfigu-
racji urzadzen, zarzadzania tozsamoscia,
wprowadzenia zasady segmentacji sieci
czy budowania swiadomosci uzytkowni-
kéw. Co ciekawe, jak pokazujg analizy Mi-
crosoft, zdecydowana wiekszos$¢ zdarzen
w obszarze cyberbezpieczeristwa zalezy
wprost od podejscia uzytkownikéw oraz
cyberhigieny catej organizacji.

Wazne jest to, ze na cztonkdw organdéw
zarzadzajgcych w podmiotach waznych
i kluczowych natozono obowiagzek prze-
chodzenia regularnych szkoler z zakresu
cyberbezpieczenstwa.

N Wspomniat Pan o trzech grupach obo-
wigzkow...

Druga grupe stanowi obowigzek wejscia
w system obiegu informacji o incydentach
i obowigzek wczesnego ostrzegania, ze
doszto do incydentu w obszarze cyber-
bezpieczeristwa. Na wstepne ostrzezenie
mamy 24 godziny. Formalne zgtoszenie
z oceng dotkliwosci i skutkéw powinno
nastgpi¢ w ciggu 72 godzin, a sprawoz-
danie koricowe w ciggu miesigca.

Kolejna grupa to kwestie organizacyjne,
czyli obowigzek posiadania réznych poli-
tyk, analiz ryzyka, procedur, zaplanowa-
niaw $wiadomy sposdb ciggtoscidziatania
w organizacji i zaprojektowania bezpie-
czenistwa taricucha dostaw. Niewatpliwie
jest to spora liczba zadar, cho¢ one oczy-
wiscie jeszcze nie obowigzuja, poniewaz
musza by¢ wdrozone do polskiego systemu
prawnego.

N 0Od jakich dziatan przedsiebiorstwa
uznane za wazne lub kluczowe po-
winny rozpocza¢ dostosowanie do
nowych regulacji?

Najwazniejsze jest przeprowadzenie

analizy ryzyka, wdrozenie srodkéw, kté-

re pozwola to ryzyko ograniczy¢, a takze
umiejetnosé zgtaszania powaznych incy-
dentdw. Jest to o tyleistotne, ze zarazace

PREZENTACJA PARTNERA

nieprzestrzeganie zapiséw tej dyrektywy
przewidziane sg dolegliwe kary.

W praktyce, nowe dyrektywy w pewnym
stopniu sankcjonuja dorobek biznesowy
wielu organizacji. Wymagaja bowiem szero-
kiego wykorzystania analizy ryzyka, a wiec
zrozumienia zagrozen dla biznesu. Sg bo-
wiem takie ryzyka, ktére mozemy minima-
lizowad, i takie, na ktére nie mamy wptywu.
W momencie, kiedy nie jeste$my w stanie
zarzadzac takim ryzykiem, musimy nauczy¢
sie zarzadzad jego skutkami i minimalizo-
wac straty, kiedy bedzie to potrzebne oraz
korzystac ze wsparcia paristwa.

Zaden biznes nie bedzie w stanie sa-
modzielnie walczy¢ z zakrojong na sze-
roka skale kampanig w obszarze cy-
berbezpieczeristwa. Chyba Ze jest to
globalny dostawca, jak Microsoft. Po to
sg przewidziane przepisami linie wsparcia
—sektorowe, branzowe i paristwowe, a na-
wet wojskowe.

N Niewiele powiedzieliSmy dzi$ o samej
technologii...

Nie maw tym przypadku. Bezpieczeristwo
kazdej organizacji opiera sie na trzech
filarach. Sa to: ludzie, procesy i dopiero
technologia, ktéra je wspiera. Wszyst-
kie te filary powinny by¢ réwnowazne.
Technologia jest niezbedna, ale nie jest
wystarczajaca do zapewnienia cyberbez-
pieczenistwa. By¢ moze zabrzmito dziwnie
w ustach przedstawiciela firmy techno-
logicznej, ale nie wolno wpadad w prze-
Swiadczenie, ze technologia co$ zrobi
za mnie. Trzeba jg wdrozy¢, wiedzie¢ do
czego stuzy i wtasciwie wykorzystywac.

W kontekscie NIS2 przede wszystkim nie
nalezy odktadac przygotowar na ostatnia
chwile. Podrugie, nie mozna unikaé udziatu
wréznych ¢wiczeniach istress-testach za-
powiadanych przez Komisje Europejska. Do
¢wiczen trzeba podchodzi¢ szczerze i nie
lukrowad rzeczywistosci, bo jesli cos sie nie
uda, to mamy czarno na biatym wskazane,
co musimy poprawié. Trzeba odrobié lek-
cjeikrok po kroku odhaczad te obowigzki.
Na poczatek warto zajrze¢ do dyrektywy
isprawdzi¢, w jakim stopniu nas ta kwestia
dotyczy.

Wywiad przeprowadzit |
Piotr Waszczuk
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Od Ukrainy po cata Europe:

cyberkonflikt osiaga
punkt zwrotny

Punktem zwrotnym w dziedzinie cyberbezpieczenstwa w zwigzku z konfliktem na Ukrainie
byt Il kwartat 2022 roku. Raport Thales Cyber Threat Intelligence Report 2023 pokazuje,

ze cyberkonflikt wszedt w kolejng faze — od cyberwojny skoncentrowanej na obszarze Ukrainy
i Rosji do konfliktu hybrydowego o wysokiej intensywnosci, w ktorym ataki skierowane sg
przede wszystkim przeciwko Polsce oraz krajom battyckim i nordyckim.

W pierwszej fazie wojny dominowaty celowane kampanie.
Obecnie prorosyjscy haktywisci stosujg gtéwnie dziata-
nia partyzanckie, wykorzystujac ataki DDoS, aby czaso-
wo uniemozliwi¢ dostep do serweréw i zaktécic dziatanie
ustug. Ataki te sg czescia rosyjskiej strategii angazowania
sie w wojne informacyjna jako sposobu na ostabienie pod-
miotéw prywatnych i publicznych w paristwach osciennych.
Ataki coraz czesciej dotycza tez kluczowych sektoréw par-
stwowych, takich jak lotnictwo, energetyka, infrastruktura
zdrowotna, bankowos¢ i instytucje publiczne.

Europa Wschodnia i Péinocna na pierwszej

linii cyberkonfliktu

W ciggu ostatnich 12 miesiecy zmienit sie zasieg terytorial-
ny atakéw prowadzonych przez prorosyjskie grupy haker-
skie. Na poczatku konfliktu wiekszos¢ incydentdw dotyczy-
ta przede wszystkim Ukrainy (50,4% w poréwnaniu z 28,6%
w trzecim kwartale 2022 roku, jednak w ciaggu ostatnich
szedciu miesiecy w krajach Unii Europejskiej odnotowano
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do tylu (z 9,8% 6 miesiecy temu) wzrosta liczba

globalnych cyberatakow zwiazanych z konfliktem
na Ukrainie w krajach Unii Europejskiej.
Tymczasem na poczatku konfliktu wigkszo$¢
incydentow dotyczyta Ukrainy (50,4%

w poréwnaniu z 28,6% w Il kwartale 2022 roku).

gwattowny wzrost incydentéw zwigzanych z konfliktem
(9,8% w poréwnaniu z 46,5% globalnych atakdw).

Tego lata w krajach UE byto prawie tyle samo incydentéw
zwiazanych z konfliktem, co w Ukrainie (85 wobec 86),
aw pierwszym kwartale 2023 roku przyttaczajgca wiekszos¢
incydentdw (80,9%) miata miejsce juz na terenie Unii Euro-
pejskiej. Coraz czesciej celem atakéw sg réwniez paristwa
kandydujace do cztonkostwa we Wspélnocie Europejskiej,
takie jak Czarnogéra i Motdawia: 0,7% atakéw w pierwszym
kwartale 2022 roku wobec 2,7% na koniec 2022 roku.

Polska z kolei doswiadcza bezustannych i zmasowanych
aktéw cyberprzestepczosci. W ciggu ostatniego roku na
tym obszarze odnotowano rekordowa liczbe, tj. 114 incy-
dentéw zwigzanych z konfliktem. Wojenni haktywisci obrali
sobie za cel szczegélnie kraje battyckie (157 incydentéw
w Estonii, na totwie i Litwie) oraz kraje nordyckie (95 incy-
dentéw w Szwecji, Norwegii, Daniii Finlandii). W Niemczech
w 2022 roku odnotowano 58 incydentdw. Zgodnie z ana-
lizami ekspertéw w innych krajach, takich jak Francja (14
atakéw), Wielka Brytania (18), Wtochy (14) i Hiszpania (4),
intensywnos$¢ cyberprzemocy jest mniejsza.

LW Il kwartale 2022 roku Europa zostata wciggnieta w hy-
brydowa cyberwojne o wysokiejintensywnosci. Dla nasze-
go kontynentu to absolutny punkt zwrotny, obserwujemy
zwtaszcza ogromna fale atakéw DDoS, szczegélnie w kra-
jach nordyckich i battyckich oraz w Europie Wschodniej.
Dziatania w cyberprzestrzeni sg obecnie kluczowa bronig
w arsenale nowych sposobéw prowadzenia wojny, obok
dezinformacji, manipulacji opinig publiczng, wojny ekono-
micznej, sabotazu i taktyki partyzanckiej” — méwi Pierre-
-Yves Jolivet, VP Cyber Solutions, Thales.



»W miare jak konsekwencje konfliktu w Ukrainie rozlewajg
sie nareszte Europy, paristwa Europy Zachodniej powinny
zwrécié szczegdlng uwage na ten aspekt bezpieczerstwa
narodowego. Prawdopodobieristwo atakéw na infrastruk-
ture krytyczng znaczgco wzrasta, a wojna w cyberprze-
strzeni bedzie nabierata przyspieszenia” — dodaje.

0d haktywistéw wojennych do cyberharcerzy

Ze wszystkich cyberatakdw zgtoszonych na catym swie-
cie od poczatku konfliktu, az 61% zostato dokonanych
przez prorosyjskie grupy haktywistéw, a w szczegélnosci
przez Anonymous Russia, Killnet i Russian Hackers Te-
ams, ktére od poczatku konfliktu prowadzity akcje prze-
ciwko haktywistom z Ukrainy. Te nowe grupy dziataja
w sposéb znacznie bardziej ustrukturalizowany i korzy-
stajg z zasobdw uzytkowanych przez grupy cyberprze-
stepcze, w tym zasoby typu Botnet-as-a-Service, takie
jak Passion Botnet.

Ich celem jest wywarcie nacisku na panstwa zachodnie,
ktére wspierajg Ukraine. Te grupy niezaleznych, cywil-
nych haktywistéw pojawity sie jako nowa strona konfliktu.
Mozna je przyréwnac do organizacji cyberprzestepczej
o okreslonych celachiinteresach politycznych, dziatajgcej
z przekonania, ale nie wspieranej bezposrednio przezrzad.
Cztonkowie takich grup pochodzg z réznych srodowisk
i majg zaawansowane umiejetnosci techniczne.

W Il kwartale 2022 roku nastgpito przejscie do fali ata-
kéw DDoS, w przeciwieristwie do | kwartatu 2022 roku,
w ktérym odnotowano wiele réznych rodzajéw atakéw,
podzielonych mniej wiecej po réwno miedzy wycieki da-
nychikradziez, ataki DDoS, szpiegostwo, kampanie wpty-
wu, wtamania, ataki typu ransomware, phishing, wiper
iinfostealer.

Najbardziej popularne formy ataku
Cyberatakujacy od pét roku preferujg jednak ataki DDoS
(75%) przeciwko firmom irzadom. To systematyczne neka-
nie czesto ma niewielki wptyw operacyjny, ale podtrzymu-
je atmosfere niepokoju wséréd zespotéw bezpieczeristwa
i decydentéw. Ich celem nie jest wywarcie duzego wpty-
wu operacyjnego, ale nekanie celéw i zniechecenie ich do
wspierania Ukrainy.

Na drugim kraricu tego spektrum —jesli chodzi o szkodli-
wos¢ —znajdujg sie ataki typu wiper, ktére moga zniszczy¢
systemy przeciwnika, a dtugotrwate cyberszpiegostwo
moze wrecz podwazy¢ integralnosé systeméw bezpie-
czenistwa zaatakowanego. Nalezy jednak pamietaé, ze
przygotowanie takich rozwigzan trwa znacznie dtuzej
iwymaga wiekszych zasobdéw. Dlatego destrukcyjne ope-
racje cyberwojskowe —z komponentem szpiegostwa —sta-
nowia jedynie 2% catkowitej liczby incydentéw i sg skiero-
wane gtéwnie przeciwko ukrairiskim organizacjom sektora
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cyberatakow zgtoszonych od lutego 2022 roku
zostato dokonanych przez prorosyjskie grupy
haktywistow, a w szczegolno$ci Anonymous
Russia, Killnet i Russian Hackers Teams.

publicznego. Wtadze rosyjskie regularnie wykorzystujg
cybernetyke do wywierania presji na swoich przeciwnikdw
bez angazowania sie w bezposrednig konfrontacje.

Akty wojny cybernetycznejwcigz majg miejsce na Ukrainie.
Przyktadem zmasowanych dziatar tego typu byt dokona-
ny w rocznice wybuchu wojny (23 lutego 2023 roku) atak
ATK256 (UAC-0056), ktéry zasiegiem objat kilka istotnych
ukraiiskich instytucji publicznych. Choé na samej Ukrainie
cyberwojna wciaz sie nasila, coraz czesciej uwaga panstw
zachodnich koncentruje sie na dziataniach partyzanckich
prowadzonych na coraz szersza skale w catej Europie.

Coraz wieksza liczba sektoréw pod presja

W | kwartale 2022 roku wiekszo$¢ cyberatakdw byta wy-
mierzona w ukrairiskg obronng baze przemystowa oraz
administracje publiczng tego kraju. Obecnie cyberataki
coraz czesciej dotyczg takze innych krajéw europejskich
idotykajg m.in. administracje publiczng (30 incydentéw),
sektor finansowy (162), sektor transportowy (132), tele-
komunikacje (90), media (89) i sektor energetyczny (66).
Chociaz wczesniej konflikt byt stosunkowo mato dotkli-
wy, europejski sektor opiekizdrowotnej, rzady, przemyst,
ustugiIT i sektor lotniczy sg coraz czesciej celem atakdw,
ktérych zadaniem jest wywarcie presji na zachodnie spo-
teczenstwa.

Autor raportu — firma Thales — dostarcza rozwigzania
z zakresu cyberbezpieczerstwa dla 90% najwiekszych,
komercyjnych graczy internetowych oraz pomaga chro-
ni¢ systemy IT ponad 130 agencjirzagdowych i dostawcéw
ustug kluczowych. Zatrudniajac ponad 3500 ekspertéw ds.
cyberbezpieczeristwa, firma zapewnia rzgdom i operato-
rom infrastruktury krytycznej zintegrowane rozwigzania
w zakresie wykrywania i reagowania na incydenty, w tym
informacje o zagrozeniach cybernetycznych, suweren-
ne sondy, dedykowane centra bezpieczeristwa i systemy
szyfrowania, aby zapobiec naruszeniom danych. Wartos¢
sprzedazy rozwiazan cyberbezpieczeristwa Grupy Thales
wyniosta 1,5 mld euro w 2022 roku.

Adam Jadczak g

Zrédto: Thales Cyber Threat Intelligence Report, luty 2023 .
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ING 2

ING Hubs Po

Bierzemy udziat w wyscigu
Z cyberprzestepcami, kcorzy
nieustannie identyfikuja nowe

mozliwosci ataku

/ tukaszem Miedzinskim, dyrektorem IT w Departamencie Attack Surface Management w Grupie ING,
rozmawiamy o: specyfice pracy w tej jednostce; dziatalnosci zespotu pentesterow; geopolityce jako
jednym z ryzyk dla sektora bankowosci; najwiekszych obecnie zagrozeniach wystepujgcych w sektorze
finansowym; o sposobach ochrony klientow i pracownikow bankow; koncepdji Layers Security;
wykorzystaniu sztucznej inteligencji do identyfikacji zagrozen oraz o wptywie NIS2 na sektor bankowy.

N Czym zajmuje sie Pan, pracujacw De-
partamencie Attack Surface Manage-
ment? Jak jest on duzy? Czy pracuje
dla catej Grupy ING?

Powstat on catkiem niedawno. Jest jed-

nostka swiadczacg ustugi dla 26 krajéw

w Grupie ING. Odpowiadam w nim za pol-

ska czes¢ organizacji, ktéra budowatem

przez ostatnich kilka lat. Obecnie liczy ona
ok. 160 0séb. Co do zakresu naszej dziatal-
nosci, to jest dosc ztozony, cho¢ oczywiscie
skoncentrowany na cyberbezpieczenstwie.

Departament tworza bowiem zaréwno
zespoty, ktére w sposéb automatyczny
wykrywaja podatnosci przez tzw. Vulne-
rability Scanning, jak izesp6t odpowiada-
jacy za testy penetracyjne, czyli testowa-
nie efektywnosci naszych zabezpieczen.
Mamy tez w strukturach zespoty dewe-
loperskie oraz te skoncentrowane na roli
Security Officera, czyli definiowaniu po-
lityk bezpieczenistwa i statej weryfikacji
zgodnosci z nimi. W skrécie, pokazujemy
to, w jaki sposéb powinni$my zabezpie-
czadé nasze systemy.

Ponadto, od roku 2023 bardzo mocno je-
stem skoncentrowany na obszarze Cyber
Security Protection. Odpowiada on zaglo-
balng implementacje zabezpieczen pre-
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wencyjnych, tzw. Preventing Controls, dla
systeméw i sSrodowisk, zaréwno w prze-
strzeni chmurowej, jak i on premise.

N Naczym doktadnie polega Preventing
Controls?

Preventing Controls polega na zdefinio-
waniu i zaimplementowaniu zabezpieczen
systemdw w takisposdb, aby uniemozliwié
nieautoryzowane dziatania. Przyktadowo,
mozemy tak skonfigurowac stacje robo-
czg, aby pracujaca naniej osoba nie miata
mozliwosci bezposredniego wystania pli-
kéw poza organizacje, np. na Google Drive.
Zastosowane narzedzie nie ma wykrywacé
tego typu prébiwysytac do nas powiado-
mien, tylko z géry zapobiegad usitowa-
niom naruszenia bezpieczeristwa.

N Jak liczna jest grupa pentesterow
w departamencie? Jak wyglada jej
dziatalnos¢?

Méwimy o obszarze Offensive Security,

a grupa ta liczy obecnie ok. 40 oséb. Sg

to wysokospecjalizowani w cyberbezpie-

czeristwie inzynierowie, ktérzy symulujg
ataki na systemy Grupy ING. Odbywa sie
to w kilku etapach. W pierwszej kolejno-
$ci wspomniani specjalisci badajg, w jaki
spos6b mozna przetamad cyberzabezpie-
czenia naszej organizacji na poziomie in-

frastruktury. W kolejnym przeprowadzaja
préby przetamania zabezpieczen aplikacji.
Zaréwno tych, ktére ING dostarcza klien-
tom, jak i tych wykorzystywanych przez
pracownikéw Grupy ING wewnatrz.

Na ostatnim etapie stosujemy najbardziej
zaawansowane techniki przetamywania
zabezpieczen - tzw. Red Teaming — a wiec
symulacje ataku hakerskiego. Przyktadowo,
chcemy sprawdzi¢, czy w Grupie ING istnieje
mozliwos¢ wykonania nieautoryzowanego
przelewu z kont bankowych klientéw. W ra-
mach tego celu sg definiowane Sciezki, ja-
kimi mozna wykonac takie operacje. Pen-
tester zaczyna z zewnatrz, wykorzystujac
np. social media, identyfikuje osobe, ktéra
pozwoli mu uzyskac tzw. punkty styku do
organizacji. W kolejnym kroku wykonuje na
przyktad operacje phishingowa, umozliwia-
jaca uzyskanie dostepu do stacji roboczej.
Dziekizainfekowaniu stacji roboczejspraw-
dza, czy istniejg luki wewnatrz organizacji,
czy da sie do jej systemdw dostac w nieau-
toryzowany sposéb, i prébuje przeprowadzic¢
atak zgodny z celem.

Nastepnie przygotowywany jest doktad-
ny raport przedstawiajgcy catg $ciezke
tego, w jaki sposéb atak zostat wykona-
ny, zdetaliczng rekomendacja, jak mozna



zabezpieczyd sie przed nim w przysztosci.
Ostatnia faza to praca wszystkich inzy-
nieréw bezpieczeristwa nad tym, aby —na
podstawie raportu—dokonadzmian w sys-
temach i wdrozy¢ dodatkowe zabezpie-
czenia—czy tow warstwie Preventive, czy
Detective.

N Jak duzo ,,dziur” w systemach IT wy-
krywacie?

Jeslichodzi o testy penetracyjne, to trzeba
pamietad, ze oprdécz nich wykonywane sg
réwniez testy automatyczne —typu Source
Code Review, Dynamic Code Review, czy-
li SAST i DAST-realizowane na poziomie
developmentu. W ich ramach podatnosci
sg na biezgco wykrywane i poprawiane.
Zanim dana aplikacja zostanie zaimple-
mentowana produkcyjnie. Kolejna faza to
juz pentesty, w ramach ktérych pentester
prébuje zidentyfikowad niewykryte wcze-
$niej podatnosci.

Podatnosci zdarzaja sie wiec bardzo cze-
sto. Zaden z systeméw produkcyjnych
nie jest w 100% bezpieczny. To jest ro-
dzaj walki z wiatrakami. Z jednej strony
tworzone sg nowe zabezpieczenia czy
implementowane dodatkowe narzedzia
zabezpieczajgce systemy. Z drugiej strony
za$ osoby, ktore te zabezpieczenia tamia,
wymyslajac nowe techniki, znajduja nowe
podatnosciiwykorzystuja je.

N Mowi sig, ze jednym z kluczowych ry-
zykw bankowosci jest dzis geopolity-
ka. Czy po wybuchu wojny na Ukrainie
zwiekszyta sie liczba cyberatakéw
skierowanych przeciwko bankom?
Czy zmienit si¢ ich charakter?

Charakter cyberatakéw raczej sie nie
zmienit. Natomiast rzeczywiscie poczatek
wojny i jej pierwsza faza — marzec, kwie-
cieriimaj 2022 roku—wiazaty sig zbardzo
duzym wzrostem atakéw cyberprzestep-
cow. Byty one jednak skoncentrowane na
instytucjach oraz organizacjach rzado-
wych. Podobnie jest teraz.

Trudno jest zresztg zidentyfikowad jedno
gtéwne zagrozenie wynikajace z geopoli-
tyki. Oczywiscie trzeba miec takie ryzyka
na uwadze, ale musimy skupiac sie raczej
na innych, wiekszych zagrozeniach zwia-
zanych z cyberbezpieczeristwem w sekto-
rze finansowym.

Jestem zwolennikiem koncepcji Layers Security,

czyli budowania warstw, ktére pozwalaja
zabezpieczy¢ system na kazdym kroku. Model ten
przynosi bardzo dobre efekty.

/4
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N Jakie zatem sa te zagrozenia?
Wystepuje kilka obszaréw, na ktérych naj-
bardziej sie koncentrujg cyberprzestepcy.
Pierwszy z nich dotyczy uzytkownikéw
koricowych. Sa to wiec préby wytudze-
nia pieniedzy od klientéw banku, ktérzy
korzystajg ze smartfonéw czy aplikacji
online, aby np. zrobi¢ przelew za zakupy
w sklepach internetowych. Jeden z ostat-
nio bardzo popularnych atakéw bazuje na
wysytkach SMS np. z prosba o doptacenie
do przesytki internetowej, w ktdrym znaj-
dujessie link wymagajacy na dalszym etapie
podania danych karty kredytowej. W ten
czy inny sposéb podajgc — czasem zupet-
nie nieSwiadomie - o jedng informacje na
zewnatrz za duzo, mozemy stacd sie ofiarg
bota, ktéry co kilkanascie sekund bedzie
nam $ciggat z konta niewielka kwote. Na
szczescie banki majg narzedzia, ktére
prébuja wykrywac tego typu préby wytu-
dzenia. Bez watpienia jest to dzis bardzo
wrazliwy obszar.

Drugidotyczy préb atakéw na systemy wi-
doczne z poziomu internetu. Moga to by¢
np. aplikacje wykorzystywane do wykony-
wania transakcji bankowych czy operacji
na naszych systemach. Trzeci za$ dotyczy
sytuacji, kiedy cyberprzestepcy starajg
dostac sie do wewnetrznych systeméw
banku poprzez prébe zainfekowania stacji
roboczej pracownika. Moze to byé zaréwno
zwykty pracownik operacyjny oddziatu, jak
i osoba zajmujaca sie IT, ktéra ma wieksze
uprawnienia w zakresie dostepéw do sys-
teméw IT.

W pierwszym i ostatnim z obszaréw naj-
stabszym ogniwem jest cztowiek. To on
jest pierwszym punktem styku z organi-
zacjgion jest najbardziejnarazony naataki,
o ktérych wspomniatem.

N Odnotowujecie wiecej atakéw na in-
frastrukture IT czy aplikacje?

Zdecydowanie wiecej atakéw skierowa-
nych jest na aplikacje bankowe i uzyt-
kownikéw koricowych niz bezposrednio
na nasze systemy. Wynika to z faktu, iz
technologie zwigzane z bezpieczeristwem
mocno sie rozwinety i zaatakowanie wprost
systemu teleinformatycznego z zewnatrz
jest bardzo trudne. Czgstszym sposobem
uzyskania dostepu sa préby atakéw na
klientéw i pracownikéw bankéw.
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N Jakwiec chroni¢ jednych i drugich?
Na pewno poprzez zwiekszanie swiado-
mosci z jakimi atakami moga te osoby
miec do czynienia i jak majg na nie re-
agowad. Oczywiscie musimy oddzieli¢
warstwe uzytkownikéw aplikacji, bo oni
muszg mie¢ duzg swiadomosd tego, ze
nie mogg przekazywac danych do uwie-
rzytelniania. Nie moga tez wykonywac
operacji, ktére sa inicjowane przez dzwo-
niaca osobe, podajaca sie za pracownika
banku. Swiadomos¢ takich zagrozen jest
bardzo wazna.

Natomiast z punktu widzenia rozwigzan
technicznych, caty czas dzieje sie co$
nowego. Wciaz opracowywane sg nowe
technikiiprdéby ograniczeniaryzykaprzez
btedy uzytkownika, jak np. analiza beha-
wioralna.

Bezwzglednie musimy tez pamigtac o tym,
aby wtgczac w naszych aplikacjach uwie-
rzytelnianie dwusktadnikowe MFA (Mul-
ti-Factor Authentication). Ten prosty
czynnik pozwala na znaczne obnizenie
poziomu ryzyka. Poza tym warto wta-
czy¢ dodatkowe funkcjonalnosci, ktére
—w sposéb automatyczny — beda wykry-
wac niebezpieczne operacje.

'/ 4

Jesli chodzi o testy
penetracyjne, to trzeba
pamietadé, ze oprocz nich
wykonywane sg réwniez
przez nas testy
automatyczne - typu
Source Code Review,
Dynamic Code Review,
czyli SAST i DAST

- realizowane na
poziomie developmentu.

/4

N W jaki sposéb zabezpieczacie siebie
wewnetrznie?

Jestem zwolennikiem koncepcji Layers Se-
curity, czyli budowania warstw, ktére po-
zwalajg zabezpieczy¢ system na kazdym
kroku. Model ten przynosi bardzo dobre
efekty. W ramach tej koncepcji w pierw-
szej kolejnoscitrzeba skoncentrowad sie na
implementacji proceséw bezpieczeristwa
w wybranych obszarach.

Idac po kolei, jeden z wazniejszych proce-
séw polega naidentyfikowaniu podatnosci,
zaréwno na warstwie infrastrukturalnej,
jak i aplikacyjnej poprzez wykonywanie
wspomnianego wczesniej Vulnerability
Scanningu oraz SAST i DAST. Kolejny krok
to aktywny monitoring systeméw, w celu
identyfikacji potencjalnych atakéw, ktére
w danym momencie sg wykonywane.Z jed-
nej strony wazna jest implementacja tego
monitoringu na systemach operacyjnych
iaplikacjach, a zdrugiej—na urzadzeniach
uzytkownikéw koricowych. Stosujemy do
tego narzedzia Endpoint Detection Re-
sponse. Dzieki temu monitorujemy to,
co dzieje sie na stacji roboczej i jestesSmy
ostrzegani o prébach naduzy¢.

Inny wazny punkt to wdrozenie zabezpie-
czeri prewencyjnych, ktérych gtéwnym
celem jest niedopuszczanie do tego, aby
pewne operacje mogty by¢ wykonywane na
systemie. Méwimy zatem o nienadawaniu
zbyt wysokich uprawnien czy nawet to-
talnym blokowaniu pewnych aktywnosci,
zwtaszcza jesli mamy zespét, ktéry jest
mocno narazony na materializacje ryzyka.
Niestety, obecnie mamy do$¢ mocno
utrudnione zadanie, jesli chodzi o te kwe-
stie, poniewaz po pandemii wiekszo$¢ oséb
pracuje w formie hybrydowej. Komputery
pracownikéw nie sg dzi$ wtgczone nastate
dosieci wewnetrznej, ktdra jest lepiej chro-
niona. Wszystkie systemy zabezpieczajace
powinny byé zatem zaimplementowane
bezposrednio na stacji roboczej. Mam tu
na mysli rozwigzania typu Cloud Proxy czy
Protective DNS. Do tego dochodza tech-
niki EDR-owe do wykrywania aktywnosci
cyberprzestepcéw.

Bardzo wazne jest réwniez testowanie
efektywnosci zabezpieczeri. Z jednej
strony bowiem przez dtugi czas koncen-
trujemy sie na tym, aby je wdrozy¢ i miec¢



efektywne procesy. Z drugiej zas§ musimy
mieé$wiadomosd, jak dobrze te zabezpie-
czenia funkcjonuja. Dlatego tez wykony-
wanie testéw penetracyjnych, o ktérych
wspomniatem na poczatku, jest waznym
elementem catej uktadanki. Musimy mieé
$wiadomos¢ tego, gdzie sg stabe punk-
ty i na jakich dziataniach powinnismy sie
skupiaé w kolejnym etapie.

N Czy koncepcja Layer Security to must
have, aby dobrze zabezpieczy¢ systemy
bankowe?

To mocna podstawa. Ale oczywiscie robimy

duzo wiecej. Jedna rzecz to opracowanie

wszystkich proceséw zabezpieczajgcych,

a druga to weryfikacja tego, czy one efek-

tywnie dziataja. Poza tym cyberzagrozenia

nieustannie ewoluuja i nawet jesli jeden
proces dziata dobrze, to moze sie okazad,
ze za trzy tygodnie trzeba go bedzie zmie-
ni¢, bo np.zmodyfikowano techniki cyber-
atakow. Bierzemy wiec udziat w wyscigu

z cyberprzestepcami, ktdrzy nieustannie

identyfikujg nowe mozliwosci ataku.

N Z niedawnego raportu EY i Instytutu
Finanséw Miedzynarodowych wyni-
ka, ze juz 35% dyrektoréw ds. ryzyka
twierdzi, iz uzywa sztucznej inteli-
gencji oraz uczenia maszynowego do
identyfikowania zagrozen w bankach.
Jak to wyglada w Grupie ING?

Oczywiscie tez — na co dzieri — mamy do
czynieniaz Artificial Intelligence i Machine
Learning. Nie da sie tego uniknaé, ponie-
waz technologia ta pozwala nam automa-
tyzowac i ulepszac pewne procesy, a jesli
sprawdza sie ona w innych obszarach IT,
to czemu miataby nie dziata¢ w obszarze
bezpieczenstwa?

Najszerzej wykorzystujemy jg w obszarze
detekcji, czylido monitorowania systeméw,
ale takze do budowania modeli, ktére po-
prawiaja wykrywalnos¢ zagrozen. Jesli
mamy np. zbudowang pewna linie bazowg
tego, co dzieje sie na biezaco w naszych
systemachitego, co jest w nich dozwolone,
to algorytmy sztucznej inteligencji poma-
gaja nam pézniej identyfikowaé anomalie,
ktére wymagaja reakgji.

Kolejny obszar zastosowania Al/ML to
analiza ogromnej ilosci danych z naszych
proceséw security. Dotycza one analizy

Uzytkownikéw koricowych

- s to wiec proby wytudzenia
pieniedzy od klientéw banku.

Prob atakéw na systemy
widoczne z poziomu
internetu. Moga to by¢ np.
aplikacje wykorzystywane
do wykonywania transakcji
bankowych czy operacji na

naszych systemach.

Sytuacji, kiedy cyberprzestepcy
starajg dostac sie do
wewnetrznych systeméw banku
poprzez prébe zainfekowania
stacji roboczej pracownika.

danych o podatnosciach czy ogélnych in-
formacji o systemach jakimi zarzadzamy,
jak sa one skonfigurowane, czy tez jakie
aplikacje i narzedzia sa tam zainstalowane.
Analityka wsparta algorytmami sztucznej
inteligencji pozwala nam wytuskac to, na
czym mamy sie skoncentrowac, jesli cho-
dzio procesy zabezpieczania czy reakcjina
anomalie, ktére zidentyfikujemy wramach
realizacji proceséw bezpieczeristwa IT.

Generalnie sztuczna inteligencja to
obecnie bardzo interesujaca i rozwojowa
technologia. Wszyscy zastanawiamy sie,
w jaki sposéb moglibysmy jg wykorzystaé
w jeszcze wiekszym stopniu.Z drugiej stro-
ny, coraz czesciej myslimy tez o tym, kiedy
zacznie nam ona przeszkadzac i kiedy sami
bedziemy musieli troche lepiej sie przed nig
zabezpieczad. Bo w réwnym stopniu, jak
wspiera nasze dziatania, tak robi to tez
w przypadku cyberprzestepcéw, ktérzy na
pewno beda jg wykorzystywac na wieksza
skale, przygotowujac cyberatak.

N Jak daleko idzie automatyzacja w Cy-
berSec? Czy sztuczna inteligencja
bedzie sie z czasem dato zastapi¢ co-
dzienng prace specjalistow ds. cyber-
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bezpieczeristwa, czy tez pozostanie

ona tylko technologiag wspierajaca ich

prace?
Na pewno nie jestesmy jeszcze na tym
etapie rozwoju, aby narzedzia te mogty
catkiem zastgpic cztowieka. W realizacji
pewnych zadar sg one pomoca, dzieki
ktérej mozna je wykonywac szybciej i bez
dodatkowego naktadu pracy.

Natomiast wcale mnie nie zdziwi, jesli za
jakis czas technologia ta bedzie potrafita
zastepowad cztowieka w wykonywaniu
okreslonych operaciji. Jestem przekonany,
ze tak sie stanie. Wszystko zalezy jednak
od poziomu zaawansowania danych ob-
szaréw cyberbezpieczeristwa. Sg bowiem
wérdd nich takie, ktére wymagaja wysokich
kwalifikacji, i w ktérych spojrzenie cztowieka
jest niezbedne.

N Niedawno ogtoszono wejscie w zycie
dyrektywy NIS2 dotyczacej cyberbez-
pieczenstwa. Jakie dziatania bedzie
musiat podjac sektor bankowy, aby jej
sprostac?

JesteSmy jeszcze na etapie szczegdtowej
analizy wymagan w niej przedstawionych.
Wedtug mojej, wstepnejoceny liczba zmian,
ktére wprowadza NIS2 w stosunku do po-
przedniczkizroku 2016, nie jest dla bankéw
zbyt duza.Zresztg wydaje sig, ze dyrektywa
tajest bardziej skoncentrowana nasektorze
publicznym iinstytucjach rzadowych.

Poza tym na sektor finansowy od wielu juz
lat naktada sie rygorystyczne wymogidoty-
czace cyberbezpieczeristwa. Pewne procesy
— jak opracowanie plandéw ciagtosci dzia-
tania czy polityki zarzgdzania incydentami
— ktdre sg zdefiniowane w NIS2, od dawna
juz mamy. Przypuszczam, ze beda one wy-
magaty jedynie dodania dodatkowych kro-
kéw czy nowych sposobéw raportowania.

Nie spodziewatbym sie wiekszego przewro-
tu zwigzanego z tg dyrektywa w sektorze
bankowym. Bardziej ,inwazyjne” z tego
punktu widzenia jest rozporzadzenie DORA
nizNIS2. | pewnie to w tej materii bedziemy
mieli troche wiecej pracy.

Wywiad przeprowadzit
Mikotaj Marszycki
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SNMOK

<

Pomagamy klientom,

ktorzy chcg uzywac rogwigzan
SAP w sposob Swiadomy

Z Jackiem Bugajskim, prezesem zarzadu w firmie SNOK, rozmawiamy o podejsciu polskich firm
do zabezpieczenia systemow klasy ERP; specyfice srodowisk SAP w kontekscie bezpieczenstwa,
integracji z platformami SIEM oraz Security Operations Center, mozliwosciach oprogramowania
SecurityBridge, wykrywaniu luk bezpieczenstwa i btedow w warstwie ABAP, a takze ustugach
audytu i poprawy bezpieczenstwa srodowisk SAP.

N O bezpieczenstwie systemow klasy
ERP nie méwi sie zbyt duzo...

Ten temat faktycznie nie jest jeszcze
w Polsce szczegélnie popularny — pewnie
dlatego, ze jest dos$¢ trudny. Tymczasem
nalezy pamietad, ze w systemach klasy
ERP znajduja sie dane krytyczne dla biz-
nesu, a same rozwigzania tego typu maja
zwykle kluczowe znaczenie dla funkcjo-
nowania catej organizacji.

Ponadto, systemy tej klasy sa czesto po-
strzegane jako pewnego rodzaju ,,czarne
skrzynki” — ztozone technicznie i skom-
plikowane w dziataniu — i jako takie po-
zostajg poza obszarem szczegdlnego za-
interesowania dziatéw bezpieczeristwa
dopéty, dopdki kto$ nie przetamie ich
zabezpieczen.

Jednoczesnie, zagrozern wymierzonych

wprost w takie systemy jest bardzo duzo.
Moga byé to ataki generowane przez kon-
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kurencje, dziatania motywowane checig
uzyskania okupu za zaszyfrowane dane,
wreszcie ataki prowadzone przez sfru-
strowanych pracownikéw czy osoby, ktére
zmieniajac prace, chcg wyprowadzié tro-
che wiedzy biznesowej.

N Jak wyglada poziom bezpieczeristwa

u klientéw SAP w Polsce?
W Polsce istnieje duzy rozstrzat kom-
petencyjny pod wzgledem podejscia do
bezpieczeristwa. Dobitnie widaé to w ob-
szarze rozwigzan SAP. Niektére organi-
zacje nie majg dzi$ zadnych dziatéw bez-
pieczenstwa, a kwestiami tymi zajmujag
sie —niejako przy okazji—administratorzy
SAP. Istnieja takze firmy, ktére dysponujg
dziatem obstugi SAP i bezpieczeristwa,
ale najczesciej sa to dwa rézne swiaty,
ktére nie komunikuja sie ze sobg. Niewie-
le jest natomiast organizacji, w ktérych
te dwa dziaty wspdtpracujg ze soba na
biezaco.

N Dlaczego bezpieczeristwo systemow

SAP jest tak czesto bagatelizowane?
Po pierwsze, kiedys bezpieczeristwo $ro-
dowisk SAP byto tematem tabu, a wiedza
na ich temat ws$réd hakeréw nalezata do
rzadkosci. Bardzo waska grupa oséb na
Swiecie zajmowata sie wtamywaniem do
nich. Nie byto réwniez GitHuba i publi-
kowanych publicznie informacji o lukach
w oprogramowaniu SAP. W efekcie, szansa
na to, ze konkretna instalacja SAP stanie
sie celem ataku byta niewielka.

Poza tym kiedys$ SAP byt systemem monoli-
tycznym, napisanym we wtasnej technolo-
gii i nie korzystat z rozwigzar open source
czy produktéw firm trzecich. Dzi$ to sie
zmienito. Niektére elementy srodowiska
SAP sg tworzone np. w Javie i wystawia-
ne do internetu. Pokazat to przyktad luki
Log4Shell, ktéra zostata wykorzystana do
atakéw na systemy SAP. Faktem jest, ze
SAP co miesigc udostepnia poprawkiinoty



bezpieczeristwa usuwajace znane luki, ale
hakerzy sg znacznie szybsi. Jesliuda im sie
wykorzystac taka luke i dosta¢ do wne-
trza Srodowiska SAP, to jest to zagrozenie
o charakterze krytycznym dla biznesu.

Druga kwestia to podejscie do projektéw
zaktadajgcych wdrozenie oprogramowa-
nia SAP. Projekty takie sg realizowane po
to, aby pozyskac okreslona funkcjonal-
nos¢é biznesowa, ale w czasie przygotowan
do takich wdrozen mato czasu poswieca
sie aspektom zwigzanym z technologig
czy bezpieczeristwem. Wdrozenie jest
realizowane szybko, a elementy istotne
pod wzgledem wzorcowej konfiguracji SAP
oraz bezpieczeristwa sg czesto pomija-
ne, bo nie ma na nie czasu ani budzetu.
Praktyka pokazuje, ze srodowiska SAP
w Polsce wymagaja duzo pracy, aby byty
idealnie zabezpieczone.

N Ktére elementy srodowiska SAP sa
najbardziej narazone na dziatania
cyberprzestepcow?

Wszystko zalezy od konkretnej instalacji
SAP, serwera aplikacyjnego, bazy danych,
a nawet systemu operacyjnego serwera
oraz SAP GUI. Jesli nie zostaty Scisle zde-
finiowane uprawnienia, to wiele mozna
»zepsu¢” nawet z poziomu zwyktego
uzytkownika. Przyktadowo, w 2022 roku
wykryty zostat btad, ktéry pozwalat na
wykonanie z kodu ABAP kazdej komendy
systemu operacyjnego zuprawnieniem ad-
ministratora. Dawato to niewatpliwie duze
mozliwosci ewentualnym atakujgcym.

Najciekawsze dane pozostaja jednak we
wnetrzu SAP. To, ze atakujgcy uruchomi cos
nasystemie operacyjnym serwera, to moze
zdestabilizowac dziatanie srodowiska SAP,
ale newralgiczne dane pozostang w tabe-
lach bazy danych SAP. Co innego, jesli ha-
ker potrafi poruszac sie wewnatrz $wiata
SAP.Wéwczas jest w stanie wydoby¢ wiele
krytycznych informacji. Tego typu eskala-
cje najczesciej odbywaja sie przez serwer
aplikacyjny, bo dostep z poziomu bazy da-
nych jest trudniejszy do zrozumienia przez
$redniej klasy hakera. Z poziomu serwera
aplikacyjnego dostep jest tatwiejszy.

Trzeba zatem chronic dostep do systemu
SAP, atu przychodziz pomocg promowa-
na powszechnie polityka zero-trust, kté-
ra zaktada, ze ufamy tylko urzadzeniom,
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SecurityBridge zapewnia
skanowanie kodu ABAP
pod katem podatnosci.

Jest wiec w stanie wykry¢
potencjalne luki
bezpieczenstwa powstate
- lub umieszczone celowo
- bezposrednio w kodzie
aplikacyjnym SAP.
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ktére znamy i uzytkownikom, ktérzy sie
wtasciwie uwierzytelnia.)eslimamyto do-
brze uszczelnione, to trudno jest wtamac
sie do systemu SAP zzewnatrz organizacji.
Nadal jednak spotykamy firmy, ktére majg
wystawiony serwer bazodanowy razem
z aplikacyjnym, wiec nawet osoba niepo-
siadajgca dostepu do SAP widzite serwery
w sieci wewnetrznej, co samo w sobie po-
zwala jej na podjecie okreslonych dziatan.

N W jakim stopniu bezpieczernistwo sys-
temow SAP jest zalezne od sposobu
ich wdrozenia?

Mamy dzi$ trzy gtéwne modele wyko-
rzystania oprogramowania SAP. Pierw-
szy, znany od lat i najczesciej stosowany
w Polsce, to model on-premise, ktéry
zaktada, ze dana organizacja ma wtasne
srodowisko i to w ramach tego srodowi-
ska utrzymuje system SAP. W tym modelu
poziom bezpieczeristwa oprogramowania
idanych krytycznych jest w rekach oséb,
ktére tym srodowiskiem zawiaduja.

Drugi model zaktada wykorzystanie mo-
delu chmurowego. Polskie firmy coraz
czesciej decyduja sie na uzywanie roz-
wigzan SAP na bazie zasobdéw udostep-
nianych w ramach tzw. publicznejchmury
obliczeniowej — choéby na potrzeby ob-
stugi wybranych modutéw oprogramo-
wania SAP, jak DRC lub HA, czy sSrodowisk
dewelopersko-testowych. W tym podej-
$ciu, jesli chodzi o bezpieczeristwo, jest
otyletatwiej, ze jestesmy w stanie bardzo
szybko stworzy¢ srodowisko i podpiaé pod
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nie r6zne mechanizmy bezpieczeristwa
oferowane przez dostawce ustug chmu-
ry. Jako partner Microsoft mamy bardzo
mocno rozeznane wszystkie narzedzia
tej firmy, ktdre mozna w tatwy i szybki
sposéb wdrozyé, aby podniesé poziom
bezpieczeristwa SAP, nie angazujgc w to
wszystkich zespotéw IT w organizacji.

Trzecim podejsciem jest oferta RISE
with SAP. Zaktada ona model, w ktédrym
to SAP bezposrednio oferuje klientom
dostep do oprogramowania SAP opar-
tego nawybranej platformie chmurowe;j
na zasadzie subskrypcji. W tym podej-
$ciu to producent, a zarazem dostawca
ustugi, dostarcza klientom mechani-
zmy zabezpieczajace, aczkolwiek one
takze wymagaja $wiadomego uzycia,
poniewaz nie zawsze moga pasowac do
potrzeb danej firmy oraz polityk bez-
pieczenistwa.

Mamy juz zapytania o przeglady bezpie-
czenstwa badz testy penetracyjne $ro-
dowisk RISE with SAP — i takie projekty
realizujemy, sprawdzamy, czy wszyst-
kie mechanizmy oferowane przez SAP
rzeczywiscie sg wdrozone i czy dziataja
jak nalezy. Niezaleznie od tego, ze SAP
w modelu RISE with SAP jest rozwigza-
niem zarzgdzanym przez producenta, to
takie instalacje takze wymagaja obstugi
technologicznej od oséb, ktére rozumieja
charakterystyke danego projektu.

N W jaki spos6b SNOK prowadzi analizy
poziomu bezpieczeristwa systeméw
SAP?

Nie jest nasza rolg wykonywanie prze-
gladéw bezpieczeristwa catej organiza-
cji, czyli przetamywanie sie z zewnatrz
do srodka. Funkcjonujemy jako zaufana
firma, dziatajaca w ramach srodowiska
klienta. Wychodzimy wiec od poziomu
zewnetrznego konsultanta dysponuja-
cego najmniejszymi uprawnieniami albo
osoby, ktdra jest w stanie wpig¢ komputer
do sieci wewnetrznej —i na tej podstawie
badamy co mozna zrobi¢.

Wchodzac do sieci wewnetrznej, widac jak
na dtoniwszystkie serwery SAP, wéwczas
szukamy dziur po kolei na réznych pozio-
mach — od systemu operacyjnego, przez
baze danych, po serwer aplikacyjny. Jesli
zpowodzeniem zamkniemy ten etap ana-
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Dzisiaj systemy SAP

generuja bardzo duzo
informacji, takze do
system6w SIEM. Dane te
sg jednak najczesciej
niezrozumiate dla nich.
Dlatego zaoferowali$my
produkt, ktéry jest

w stanie podnies¢
bezpieczenstwo
rozwigzan SAP, jak
réwniez wykrywa proby
wlaman.
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lizy, to kolejnym krokiem naszych dziatan
jest dokonanie przegladu bezpieczen-
stwa w roli konsultanta z najmniejszy-
mi uprawnieniami SAP —i tu zwykle jest
ogromne pole do popisu. Dziatamy deli-
katnie i pokazujemy wszystko, co moz-
na zrobi¢. JesteSmy w stanie udowodni¢
swoje obserwacje, ale w tym zakresie
najczesciej korzystamy ze Srodowisk te-
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stowych. Unikamy bowiem dziatan, kté-
re moga zdestabilizowac prace systemu
produkcyjnego.

Naprawde jest to zwykle ciekawa przygo-
da, ktérej w niektdrych firmach towarzy-
szy wiele niespodziewanych odkry¢. W gre
wchodza uprawnienia, ktére czesto sg
nieszczelne i udaje nam sie zdoby¢ bardzo
duzo. Stale zdarzaja sie domyslne hasta lub
konta uzytkownikéw. Czesto niezabezpie-
czone sa tez interfejsy integracyjne.

Poza odpowiednig konstrukcja aplikacji
iwspomniang weryfikacjg tresci podawa-
nych za posrednictwem réznego rodzaju
interfejséw graficznych, kluczowe znacze-
nie ma odpowiednia budowa rél i upraw-
nieri w systemie SAP. Trzeba przyzna¢, ze
ten obszar w polskich firmach nie wygla-
da dzi$ najgorzej, poniewaz architektura
uprawnien jest zwykle naturalng czescig
wiekszosci projektéw wdrozeniowych
i rozwojowych zwigzanych z oprogramo-
waniem SAP. Bywa jednak, ze w samych
uprawnieniach znajdujg sie luki pozwa-
lajace np. uzytkownikom o najnizszych
uprawnieniach wykonywaé¢ komendy
zewnetrzne lub debugowac kod. Jesli ta-
kie luki istniejg w systemie testowym lub
produkcyjnym, to wéwczas wtamywacz

ma niemal otwartg droge nawet do naj-
bardziej newralgicznych obszaréw srodo-
wiska SAP.

N Kiedy jest najlepszy moment na pod-
jecie dziatan zmierzajacych do popra-
wy bezpieczenstwa systeméw SAP?

Wtasnie teraz. Swiat SAP stoi przed wy-
zwaniem zmiany wersji systemu, kon-
wersji do S/4HANA czy platformy RISE
with SAP. W wiekszosci przypadkéw sa to
wdrozenia typu greenfield, zaktadajace
implementacje od nowa. Przy tej oka-
zji, warto rozwazyc¢ dodatkowy wysitek
pozwalajgcy zagwarantowad, ze nowe
srodowisko bedzie odpowiednio zabez-
pieczoneizaangazowac firme wyspecjali-
zowang w bezpieczeristwie SAP. Dziatajac
niezaleznie od dostawcy systemu, bedzie
ona w stanie wypracowac odpowiednie
reakcje na réznego rodzaju zdarzenia.

Taki przeglad jest pierwszym krokiem.
W kolejnym — pomagamy opracowad
strategie bezpieczeristwa w obszarze SAP.
Co z tego, ze podtgczymy system SAP do
platformy SIEM i pojawi sie alert, ze uzyt-
kownik Kowalski prébuje wydoby¢ tabele
z listg ptac. Jesli nie mamy odpowiednich
procedur reagowania, nie mamy SOC, ktd-
ry jest w stanie wtasciwie zareagowac na



tego typu zdarzenia, to nadal nie osiggnie-
my oczekiwanego efektu.

Kwestii bezpieczeristwa srodowisk SAP
powinny przyjrze¢ sie tez te organiza-
cje, ktdre nie przewidujg zmiany modelu
wykorzystania albo wersji uzywanego
oprogramowania. Dzisiaj systemy SAP
generujg bardzo duzo informacji, takze
do systeméw SIEM. Dane te sg jednak
najczesciej niezrozumiate dla takich na-
rzedzi i wiekszosci specjalistéw ds. bez-
pieczenstwa.

Dlatego zdecydowalismy sie zaoferowac
na polskim rynku unikalny produkt, ktéry
jest w stanie bardzo szybko podniesé bez-
pieczeristwo rozwigzan SAP, jak réwniez
koreluje i wykrywa préby wtaman. Ttu-
maczy takze informacje ptynace z syste-
mu SAP na jezyk zrozumiaty dla dziatéw
bezpieczenstwa, a jednoczesnie unifi-
kuje strumienie logdéw, tak aby byty one
tatwiejsze do wykorzystania.

N W 2021 roku firma SNOK zostata pol-
skim przedstawicielem SecurityBrid-
ge. Jaka role petni to rozwigzanie?

SecurityBridge to produkt, ktéry zabez-

piecza SAP w wielu aspektach — i petni

role platformy SIEM dziatajacej w $ro-
dowisku ABAP. W odréznieniu od innych
rozwigzan klasy SIEM, jest to rozwigza-
nie, ktére rozumie, co dzieje sie w $ro-
dowisku SAP. Poza tym platforma Se-
curityBridge nie wymaga dodatkowych,
dedykowanych serwerdw, bo moze by¢
zainstalowana na instancji SAP i jest

w stanie ujednolici¢ strumiern logéw

SAP, tak aby byt on uzyteczny dla kor-

poracyjnych rozwigzan klasy SIEM, jak

na przyktad: QRadar, Splunk Enterprise

Security czy Palo Alto.

Jest to o tyle wazne, ze — jak powiedzie-
liSmy wczesniej — natywne logi SAP nie-
wiele méwiag zespotom i uniwersalnym
systemom bezpieczeristwa. Bezposrednie
podtaczenie systemu SAP do rozwigzania
klasy SIEM nie poprawi czytelnosci obra-
zu bezpieczeristwa catego srodowiska,
poniewaz — jezeli w audyt logéw bezpie-
czenstwa wtagczone sg wszystkie para-
metry SAP —to jest ich tak duzo, ze nikt,
kto pracuje jako operator SOC, nie bedzie
w stanie zrozumiec i skorelowac wszyst-
kich zawartych tam informacji.
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Platforma SecurityBridge
nie wymaga
dodatkowych,
dedykowanych
serwerow, bo moze by¢
zainstalowana na
instancji SAPijest

w stanie ujednolici¢
strumien logéw SAP, tak
aby byl on uzyteczny dla
korporacyjnych
rozwigzan klasy SIEM,
jak np.: QRadar, Splunk
czy Palo Alto.
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Platforma SecurityBridge konsoliduje in-
formacje z logéw SAP i w sposéb czytelny
komunikuje do $rodowiska SIEM przy-
padki naruszenia zdefiniowanych polityk
bezpieczenistwa. Co wazne, SecurityBrid-
ge jest w stanie ograniczyc¢ skale logéw
o 80-90%, a zarazem generowac logi
zrozumiate dla dziatéw bezpieczerstwa.

W praktyce oprogramowanie Security-
Bridge, w zautomatyzowany sposéb ko-
reluje zdarzenia i moze wykryé préby
wtamania do systemu SAP. Poza tym jest
w stanie np. zablokowa¢ uzytkownika
naruszajgcego reguty bezpieczeristwa
bezposrednio w srodowisku SAP. W pota-
czeniu zzewnetrznym rozwigzaniem klasy
SIEM moze inicjowaé bardziej daleko idace
reakcje na potencjalne zagrozenia.

N Czy oprogramowanie SecurityBridge
oferuje cos jeszcze?
Druga rozbudowang funkcjonalnoscia Se-
curityBridge jest badanie poziomu bezpie-
czenstwa danej konfiguracji srodowiska
SAP. Ma bowiem staty dostep do bazy
wszystkich not bezpieczeristwa SAP, wiec
jest wstanie zweryfikowac aktualnosé po-
szczegdlnych komponentdéw srodowiska,
a co wiecej, moze zainicjowac¢ wdrazanie
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krytycznych poprawek bezpieczeristwa
w spos6b niewptywajacy na dostepnosé
systemu.

Réwnoczesnie, SecurityBridge zapewnia
skanowanie kodu ABAP pod katem podat-
nosci. Jest zatem w stanie wykry¢ poten-
cjalne luki bezpieczeristwa powstate —lub
umieszczone celowo —bezposrednio w ko-
dzie aplikacyjnym SAP. Poza tym, ABAP
moze okazac sie dodatkowym wektorem
atakéw dokonywanym z poziomu prze-
gladarki internetowej i poprzez réznego
rodzaju interfejsy uzytkownika.

Platforma SecurityBridge jest takze w sta-
nie wykrywac wycieki danych. Dobrze
jest wiec pomyslec o niej jako o produk-
cie, ktéry jest instalowany w momencie
rozpoczecia wdrozenia lub reimplemen-
tacji SAP, tak aby analizowad cata $ciez-
ke transportowg pod katem luk w kodzie
ABAP. Ponadto SecurityBridge moze tez
skanowac interfejsy pod katem poten-
cjalnych podatnosci. Jest to o tyle cenne,
ze obecnie $rodowisko SAP bardzo czesto
pozostaje otwarte nainne rozwigzania czy
Zrédta danych.

N Jakiego rodzaju ustugi swiadczy ze-
sp6t firmy SNOK na bazie platformy
SecurityBridge?

W odpowiedzi na zdefiniowane uprzednio

potrzeby zajmujemy sie kompleksowym

uruchomieniem i konfiguracja Security-

Bridge. Prowadzimy réwniez projekty pi-

lotazowe, ktdre zaktadajg m.in. dwutygo-

dniowe testy rozwigzania SecurityBridge

w Srodowisku testowym klienta. Dzieki

temu pokazujemy rzeczywiste mozliwo-

$citego rozwigzania u klienta.

Zapewniamy tez biezgce wsparcie, szko-
lenia i doradztwo w zakresie obstugi roz-
wigzania SecurityBridge oraz mozliwosci
wykorzystania gromadzonej przez nie
wiedzy pod katem poprawy bezpieczen-
stwa infrastruktury danejorganizaciji. Jesli
firma nie dysponuje zasobamido przejecia
takich zadan, to jesteSmy w stanie przejac
odpowiedzialnos$¢ za obszar bezpieczeri-
stwa SAP.

Wywiad przeprowadzit |
Piotr Waszczuk
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